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\ Environnement professionnel intégreé de
développement (IDE & ALM)

[+ I_“ ENDIANDARY
pans, WINDEDRZS

" * Tout est en francais (manuels, !c}gmel, exemples)
e Hot Line personnalisée (support technique) gratuite’
» Déploiement libre et gratuit

- = (Crée des .EXE sécurisés, des WebServices, des applica-
| tions .NET, des applications Java...

™ « Fonctionne en TSE et Citrix
'« 32 bits, 64 bits
e Compilation JIT
e Code multi-plateforme compatible Mobile ¢t Internet

» Générateur automatique d' IHM avec charte graphique.
Création automatiques de superhes fenétres par utilisa-
tion de gabarits fournis (pour tous Windows)

» Tous les Windows : 98, 2000, NT, XP, Vista, 2008..

* Générateur d'Etats et de Requétes diffusable, création
! de PDF, code-barres, étiquettes. Fond de page PDF

* Menu d‘export automatique dans chaoue application %
créée: vers Word, Excel, OpenOffice, XML, PDF; Graphiques
3D; Historique de saisie,... Envoi de mail, Macros

® Real-RAD : Générateur d'apphications completes, avec
possibilité de créer ses propres Patterns

* HyperFileSQL, Base de Données Client/Serveur, Locale et
Mabile sous Windows et Linux (version tllimitée, libre et
gratuite); Gére 4 millions de Téra-octets

" e Accés a toutes les Bases de Données tierces: Oracle,
AS/400, SQL Server, DB2, MySQL, Access, xBase, etc...

* Réplication entre bases de données
* XML natif
® Acces natif a SAP R/3, Lotus Notes, LDAP, Outlook,.

e Centre de Modélisation UML, Merise et Souple; code
généré depuis I'analyse, reverse engineering

* Centre de suivi du planning d'équipes
e Tableau de Bord de suivi de projet o
* Dossier automatique : analyse & programmation '
* Regles metier, Gestion des exigences

 (Création et utilisation de composants ; 3-tiers

* Centre de suivi des retours et suggestions utilisateurs
* Import d'applications Access et VB

* | angage de 5° Génération L5G, qui élimine 90% du code
* Quverture aux L4G et L3G: C++, C#, Java, VB, Cobol...
* Fonctions Domotique (norme X10)

= e (Gestion liaison série RS 232, parallele et USB

cloNcicl  * Fonctions Bluetooth,

o messm s (0 @ FONCUiONS réseau SNMP

e Fonctions TAPI, OPC, FTP, HTTP, Socket, Twain, AP, DLL,..
: . | = Fonctions Multimédia (image, son, vidéo)

e Editeur de Im{ie intelligent, avec test immédiat sans
recompilation

e Gestion des versions (gestion des sources: en local, a dis-
tance)

* Automate de tests unitaires de code et d'lHM, Editeur
wvisuel de tests de non-régression

* Débogueur puissant: threads, composants, ...
Débogage a distance

* Refactoring

» Profiler, pour optimiser la vitesse du code

o Multilingue automatique: jusqu’a 20 langues
» Générateur d'aide CHM

» Générateur d'Installations en 1 clic, gérant les mises a
jour automatiquement (local, a distance, via Internet)

e Autoformation facile, en 1 semaine (manuels livrés)

Vous aussi, comme 100000 développeurs
professionnels, choisissez WINDEV !
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even' services
Platreformes

Hebergement de sites Web promotionnels

- Disponible en moins de 24H

- Gestion automatique des montees en charge

- Hébergement haut de gamme garanti

- Capacité mini. de 10 Millions de pages vues/mois*
- Engagement mensuel

“sur la base de la configuration standard

vent Services est une offre d'Agark, The Critical Hosting Factory
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La lettre a Edvige

Madame,

ous recevez ces jours-ci de nombreuses organisations pour leur présenter

la nouvelle mouture du fichier si abondamment contesté. Pourquoi n’avez-
vous pas commencé par |a ? Pourquoi n'avez-vous pas ecouté les
recommandations de la CNIL? Non, il fallait passer par un decret, en plein
mois de juillet et ainsi éviter tous ces empécheurs de surveiller en rond, ces
affreux defenseurs des libertes individuelles, ces gens qui ont sans doute quelque chose a
cacher puisqu’ils ne veulent pas qu'on les espionne, qu’on les fiche, qu'on les recense, qu'on
les catalogue. Nous aurions gagné du temps et vous auriez certainement évité la suspicion
qui alimente maintenant chacune de vos déclarations, martiales, forcement martiales.

Lorsque vous declarez a I'un de nos confreres radiophoniques qu’ «Edvige n'est que
I'informatisation d'un fichier des RG», les bras m’en tombent. Car c’est justement I'un
“EIHEE Oonh de ses plus importants probléemes. Tant qu'il s'agissait de petits papiers,
! les risques de consultation et de duplication restaient limités. Mais avec une série
FHE de de 0 et de 1. Quelques secondes suffisent pour faire une copie et guére plus pour
[]Etl"ﬂ 2 IMAalS 'expédier a qui veut. Y aura-t-il les adresses postales et Email? Si oui, ce serait
On a tlesg gentil, Madame Edvige, de m'en faire une copie car dans ce beau linge tel qu'il etait
f[:hiﬁlﬁf prévu, on aurait trouve sans doute du CSP+ en pagaille, une clientéle de choix pour
nous autres marchands de journaux en mal de fichiers qualifiés. Non, franchement,
ce fmhler est une merveilleuse invention. Je propose de recycler un vieux slogan:en France,
on n'a pas de péetrole mais on a des fichiers. Tout a fait approprie par les temps qui courent.

Mais pour se rendre compte des risques, il eut fallu une nouvelle fois demander a des
personnes au fait des dangers inhérents a I'informatique, j'ai nommeé la CNIL. N'ayez pas peur
de les rencontrer. Ce n’est pas un refuge pour droitsdelhommistes aigris. Son président,
homme si sage et si modére qu'on lui confiat voici quelgues mois la presidence des CNIL
d'Europe, fait partie du méme mouvement politique que le Président de la République et la
plupart des membres du Gouvernement, ministre de I'Intérieur compris.

Qui plus est, ce fichier est une perte considérable de temps et d’argent. Tout est disponible
aujourd’hui sur le web. Entre Gougoule d'une part, et les réseaux sociaux divers et varies,
d'autre part, on sait tout sur quiconque, qu’on le veuille ou non. Donc comme dit la pub,
ce n'est pas la peine d'en rajouter.

A ce propos, j'assistais recemment a une conférence sur la norme Open social. En voila

une bien belle invention. Le jeune et elegant bipede qui officiait etait tres fier

de son exemple : avec cette norme, lorsque je posterai un commentaire sur un site
d’information, tous mes amis (terme a prendre dans son acception social network) en seront
informés. Et un autre d’ajouter encore plus fier : ¢'est un outil d’'une viralité absolue.
Glissons sur le néologisme douteux mais usité pour se concentrer sur I'essentiel : maintenant
il faut étre viral. Voila ou nous allons avec tous ces malades de |'octet qui développent

des machins sans penser une seule seconde aux conséquences. lls sont tous fous,

Madame Edvige et c’est eux qu’il faut ficher. Ce sont eux les dingos, et |la catastrophe

qui pourrait s'en suivre fera passer la crise financiére actuelle pour une aimable bluette.
Méme cause, méme effet. On a laissé I'économie dans les mains de pyromanes et tout

est en train de flamber. Il serait bon d’éviter de faire la méme chose avec les millions

de milliards de données qui se creent sur tout et sur tout le monde, qu'on le veuille ou pas.

Dans quelques temps, le grand chic sera de ne pas exister sur Gougoule, du moins pour
des données privées. Je vais m'y employer des maintenant et tant pis pour Madame Edvige.

Stephane LARCHER
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IBM System x3550 Express

A PARTIR DE 1340€™®

L'IBM System x3550 Express est congu pour tourner sans

relache. Capable d'identifier et d’anticiper les incidents
potentiels, ce serveur optimise la disponibilite de votre R&f - 7978KPG

systéeme. Vous n'aurez méme plus besoin de I'éteindre Processeur Intel® Xeon® quatre coeurs E5410 (2,33 GHz)

pour remplacer un composant. L'IBM x3550 Express 2x1Go, 0Go SAS “Hot Swap"(3,5")
est ainsi le meilleur moyen de réduire les temps d'arrét. ServeRAID 8k-l, CD-RW/DVD Combo

Optimisation de la consommation électrique, de la productivité
et réduction des colts (IBM Director et Power Executive inclus)

Une offre des équipes |IBM et de leurs partenaires
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Linnovation simplifiee. Garantie: 3 ans'
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= DOIVENT ETRE_UTILISES POUR FAIRE LE BIEN.
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Plus d'informations sur releveztouslesdefis.com
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Le volle se !éve
sur Windows 7

N==o)a

Steven SINOFSKY
Son itinéraire chez
Microsoft:
= Direction des divisions
Windows et Windows Live
= Senior vice-president
de la division Office
en decembre 1999
= Vice-président de la
division Office en 1998
« Rejoint la division Office
en 1994
+ Rejoint Microsoft
en juillet 1989

A quelques semaines des conferences PDC (Professional
Developers Conference) et WinHEC (Windows Hardware
Engineering Conference), Microsoft a dévoilé quelques
détails sur son futur 0S. Mais si peu d’informations ont
pour le moment filtré des locaux du géant de I'informatique,
grace a une communication maitrisée, les spéculations,
elles, se sont multipliées ces derniers jours. Entre mythes
et réalité, nous avons cherché a faire le point sur

les ameliorations et les nouveautes qui devraient voir

le jour avec la sortie du tres attendu Windows 7.

Par Emilien ERCOLANI

INDOWS 7 N'EST QU'UN NOM de
code, tout juste un sobriquet
posé sur un morceau de
papier, mais dont tout le
monde parle déja. On I'a d'ailleurs connu
sous les noms de Blackcomb et de Vienna.
Aujourd’hui, le voile se leve peu a peu sur les
grandes tendances du prochain systeme
d’exploitation de Microsoft, avec quelques
détails prometteurs. ..

NE PAS REFAIRE
LES MEMES ERREURS

Si une chose est siire dans le développe-
ment de Windows 7, c’est que Microsoft ne
commettra pas les mémes erreurs que par le
passe, notamment avec Vista et la période
qui a precede sa sortie. Aussi, dans un pre-
mier temps, c'est la communication autour
du développement du futur OS qui a entiere-
ment ete revue. Les fuites sont donc rares

L'INFORMATICIEN N° 062 » ocrobre 2008



tout doit converger

jusgu'ici autour de Windows 7. L'ensemble
de la communication est assurée par le men-
tor de Windows, 'ancien chef de file de la
gamme Office, Steven Sinofsky. Epaulé par
son confrére Jon DeVaan, les deux hommes
s'appliquent a distiller les informations via un
blog (http://blogs.msdn.com/e7) lancé il y a
quelques semaines. C'est Ia nouvelle poli-
tique maison : tout doit converger vers les
equipes de Microsoft, recueillir le feedback
des utilisateurs-geek-déeveloppeurs, instau-
rer un dialogue dans lequel tout un chacun a
le loisir de s'exprimer. Car donner son avis
est essentiel. «Mous aimons les commen-
faires», écrivaient dans leur premier billet
Steven Sinofsky et Jon DeVaan. Toutefois,
Microsoft ne cache pas qu'il conserve ses
obligations envers les particuliers, tout
comme vis-a-vis des entreprises, et fera
donc en sorte de combler les deux. De plus,
a I'inverse de Windows Vista, les deux chefs

de Windows 7
t la nouvelle sattélentane
ique maison: Pas diffuser
de fausses

e : informations,
vers les equipes o «rinfor-

de Micms” mation  de

trop», comme
cela avait été le cas avec Vista. Aujourd’hui,
chaque fonctionnalité qui sera evoquee sur le
blog sera une réalité en 2010, puisque c'est
bien 3 ans apres la sortie du successeur de
Windows XP que devrait voir le jour Windows 7.

UNE VERSION BETA
FIN 2008 ?

La communication autour du futur OS de
I'entreprise de Redmond est pourtant loin
d'étre aussi simpliste que quelques informa-
tions divulguées sur un blog. Et Microsoft en
est conscient, rien ne peut empécher les
fuites ou les commentaires approximatifs qui
vont bon train.

Recemment, la sphére Internet était en
ebullition. Une source anonyme expliquait a
des confréres de la presse américaine que
Windows 7 allait tres certainement debarquer
en version béta a la mi-décembre,
D'ailleurs, Microsoft aurait déja sorti deux
versions « M » (Milestone) et serait en train de
finaliser la troisiéme.

Pourtant, rien n'est encore certain quant
a une eventuelle sortie de la béta 1 avant la
fin de 'année, et elle pourrait tout aussi bien
étre remplacee par une version CTP
(Community Technology Preview).

Au registre des améliorations attendues,
Microsoft aurait d'abord mise sur une reduc-
tion du temps de démarrage du systéme
d’exploitation.

DEMARRAGE EN MOINS
DE 1% SECONDES

Cette information n'est pas vraiment ce
qu'on peut appeler «officielle», puisque
I'editeur a fait une annonce confuse: «Pour
Windows 7, 'un des buts prioritaires est
d’augmenter significativement le nombre de
systemes qui disposent d'un temps de char-
gement trés rapide. En labo, un tres bon sys-
teme est un systéme qui charge en moins de
15 secondes.» Cela voudrait-il dire que
Microsoft cherche a metire sur pied un 0S
qui démarre en 15 secondes seulement?
C'est en tout cas ce que de nombreux blo-
gueurs ont cru comprendre! Toutefois, I'un
des ingénieurs qui travaillent sur Windows 7,
Michael Fortin, explique dans un billet que
les équipes cherchent a réduire le nombre de
services systeme ouverts au demarrage, afin
de lancer |'ordinateur plus rapidement.
Précisons que Microsoft entend par «temps
de démarrage» la durée qui s’écoule entre
I'appui sur le bouton Power et le moment ol
I'on peut se servir du PC. Michael Fortin pre-
cisait, toutefois, que ce temps varie en fonc-
tion de la puissance de la machine et de la

i
" .

WINDOWS 7

ET LES INTERFACES

TACTILES

quantité de petits logiciels, souvent inutiles,
ajoutés par les constructeurs de PC. Dans ce
sens, Windows 7 devrait alors étre capable
de détecter automatiquement quelles appli-
cations ralentissent le démarrage de I'ordi-
nateur.

D'autre part, Steven Sinofsky avait
assuré que la priorité était a la compatibilité
sans negliger les fonctions clés d'un 0S, a
savoir securité, administration, gestion de la
memoire. .. le tout en 32 ou 64 bits, ce der-
nier devant, a I'avenir, étre de plus en plus
adopte par les utilisateurs. Dans un mail
envoye a ses partenaires, Microsoft devoilait
timidement quelques fonctions du futur O0S. |l
e¢tait alors question que les pilotes de
Windows XP ne fonctionnent plus avec
Windows 7! Mais pas seulement. Le mode
veille du systeme d’exploitation devrait étre
redéfini a des fins plus économes en energie.

Plus recemment, on pouvait lire sur le
blog de Steven Sinofsky et Jon DeVan que
Windows 7 ne serait pas basé sur des rbles,
et que I'utilisateur ne choisirait pas «a la
carte» les fonctions qu'il souhaite installer.
Pourtant, Windows Server 2008 bénéficie de
cette possibilité:'utilisateur choisit le(s)
role(s) qu'il veut attribuer a la machine et
installe les fonctionnalités en conséquence.
Mais selon Sinofsky, «ce qui rentre en

compte dans un serveur n'est pas forcément \ap

ativement, Windows 7

devrait integrer la
gestion des interfaces
tactiles, ou technologie
dite « multi-touch ».
C’est celle-la méme qui
est employée dans la
fameuse table Surface de
Microsoft. D'ailleurs,
I'éditeur précisait dans un

L'INFORMATICIEN N°062

communiqué que «les
equipes de developpement
de Surface et de Windows
travaillent en collaboration
pour porter les applications
de Surface sur les PC
Windows.» La messe est
dite:le géant de Redmond
semble parier fortement
sur ces interfaces du futur,

e octobre 2008

déja democratisées
avec nos telephones
portables et autres
smartphones/PDA.

Il est toutefois encore
trop tot pour savoir ce
qu'imagine Microsoft
pour les applications
professionnelles ou
grand public.
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w utile sur un PC». Ce qu'il justifie par le fait

qu'il peut étre parfois trop complexe de
demander avec précision a I'utilisateur ce
dont il a besoin. En somme, Microsoft ne
souhaite pas s'engager dans une voie dont Ia
finalité pourrait in fine |ui échapper, et s'avé-
rer trop compliqué a gérer pour beaucoup
d'utilisateurs.

C'est donc finalement la liste des pro-
grammes pouvant étre facilement désinstalles
sous Windows 7 qui devrait s'agrandir. On peut
supposer ainsi que Windows Mail, Movie Maker
ou encore Windows Calendar devraient entrer
dans cette liste. Ce ne sont donc pas de grands
changements qu'apportera Windows 7 lors de
I'installation, mais quelques briques qui pour-
ront simplifier la vie de I'utilisateur et lui per-
mettre de personnaliser I'0S.

AMELIORER
LES PERFORMANCES

Mais I'attente principale pour Windows 7
est sans aucun doute I'amelioration des per-
formances. Face a cette demande, Steven
Sinofsky a tenu a préciser, toujours sur son
blog, que celle-ci dépendait d'un grand nom-
bre de facteurs, et que Microsoft avait pour
objectif d'arriver a un certain équilibre. Ce
pourquoi les équipes de développeurs (voir
encadré) se penchent sur plusieurs points
(consommation memoire vive, utilisation
CPU, performances disque...). Le tout étant
testé actuellement avec les fameuses ver-
sions «M= et prochainement, avec la sortie
de la premiére béta.

NOYAU VISTA ET 64 BITS

Il semble que les versions de Windows7
seront vendues en embarquant les systemes
32 et 64 bits. Une maniére également de

25 EQUIPES DE DEVELOPPEURS

Contrairement aux
développements des
précédents 0S, Microsoft
a réparti ses effectifs en

25 « équipes de
fonctionnalité »,
responsables d’'une partie également composée

spécifigue de Windows 7
- code, fonctionnement,

contribuer a la compatibilité pronée par
Microsoft. Steven Sinofsky explique d'ailleurs
que «l'écosysteme 64 bils se développe.
Aussi, ces systémes vont se répandre aupres
des utilisateurs. » Meme si la technologie 64
bits ne presente vraiment d’'intérét que pour
les applications trés gourmandes en
mémoire vive, notamment dans tout ce qui
touche au domaine graphigue. .. Toutefois, le
passage du 32 au 64 bits ne devrait pas étre
aussi impressionnant que celui du 16 au 32
bits il y a une vingtaine d'années, qui avait
permis, en outre, I'utilisation et I'essor des
applications vidéos.

Nous savons egalement que Windows7
reposera sur les fondations de l'architecture
\ista, tout comme Windows Server 2008.
« Windows Vista a établi une base frés solide,
particulierement dans des domaines comme fe
graphisme, l'audio et le sfockage. Windows
Server 2008 a éfé congu sur cette base et
Windows7 le sera également», expliquait
encore Microsoft. L'architecture du noyau
devrait donc Etre encore affinée, mais pas tota-
lement modifiee comme le laissait entendre
une rumeur juste aprés I'annonce de
Windows?7.

EVOLUTION DES OS PROFESSIONNELS

ET GRAND PUBLIC

Souvenez-vous! C'était dans les années 90-91. Le vrai décollage de Windows
avec les versions 3.1. Windows 7 devrait venir prolonger la branche Vista.
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Un «team» regroupe

en moyenne 40
développeurs, ce qui
représente donc environ
1000 développeurs.
Mais chagque équipe est

d’'un nombre équivalent
de testeurs, auxquels
gualité et déeveloppement. s'ajoutent environ500

responsables de
programme. Le tout
rassemble donc environ
2500 personnes
achamees a travailler
sur Windows 7. Steven
Sinofsky a tenu d'ailleurs
tout particulierement

a présenter les équipes
sur son blog.

MEDIA CENTER .
ET GESTION MULTI-ECRAN
Sans s'appesantir sur les détails,
Microsoft avait laissé entendre que Media
Center serait entierement refondu, avec une
nouvelle interface et I'ajout de fonctionnali-
tés. On evoque, entre autres, le support de
plusieurs tuners TV, [linteraction avec
Windows Home Server, la gestion des bou-
quets IPTV ou le streaming des DVD d'un PC
a un extender type Xbox 360. Difficile toute-
fois d'en savoir plus, Steven Sinofsky ne
s'est pas montré particulierement loguace
sur le sujet.

Reste qu'une gestion ameliorée du
multi-écran devrait tre au programme, avec
notamment la possibilité d'utiliser simulta-
nément de frées nombreuses cartes gra-
phiques. Il s'agit donc d'une gestion des
pilotes graphiques uniquement XDDM
comme sur Windows Server 2008.

% DERNIERE MINUTE *

WINDOWS 7
POURRAIT SORTIR
EN JUIN 2009

A I'approche du bouclage de
ce numéro, une nouvelle rumeur
tombe : Windows 7 pourrait
faire son apparition dés le 3 juin
2009! Cette information,
qui émane du site InternetNews,
reste toutefois a prendre
au conditionnel, sachant que,
pour l'instant, aucune version
béta n'a été encore annoncée.
De plus, Microsoft a réaffirmeée
qu’il souhaite conserver un délai
de 3 ans entre chaque OS.
Mais nous ne sommes pas
a I'abri d’une nouvelle surprise
de la part de Microsoft!
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La securite pour toutes les entreprises

ﬁsﬁeersﬁvSpac

re les virus, spywares ’
. Protection contre les attaques de plrates et le spam
. Protection de tous les postes, serveurs du réseau et passerelles
. Gestion centralisée a distance
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. Services heberges sécurisés

. Service Level Agreement

Toutes les solutions Kaspersky
Lab sont disponibles chez

Afina France
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PROCESSEURS

LES FEUILLES DE ROUTE POUR 2009

Infel un bredk
d’avancel

Alors qu’Intel annonce son processeur 6 cceurs Dunnington, il est intéressant de mettre
en rapport la feuille de route de chacun des deux principaux fondeurs mondiaux.

Dans la course que se livrent les deux entreprises, Intel semble avoir creuse I’écart face
a AMD. En langage tennistique, on dirait qu’il a fait le break. Mais cette avance va-t-il
lui permettre de gagner le set en 2009 ? Le match est en tout cas loin d’étre gagne !

Par Bertrand GARE

plus qu'une épine dans le pied d’AMD en attendant la déferlante de la

-
agteteeC

-
-
= -

OMME NOUS LE conFiam récemment Diane Bryant, VP et CIO
d'Intel, «Intel est une machine a exécuter des processus
structurés» pour la production de ses processeurs. Dans

cette logique, la roadmap d'Intel est d'une limpidite totale. Quant a sa
realisation, elle ne semble devoir connaitre aucun retard.

EN ATTENDANT

NEHALEM
L'actualite recente est mar-
quée par la sortie du processeur
Dunnigton, un 6 cceurs de la
gamme Xeon 7400 avec une
mémoire cache partagée de
16Mo. Le processeur vise les

................
11

g W Yo T e S serveurs haut de gamme mani-
pulant beaucoup de données ou
supportant des environne-
ments virtualises. Ses perfor-
mances et sa consommation
glectrique en baisse en font

La contre-attaque d’AMD dans le
secteur de la mobilité devrait
s’appuyer sur des puces Sempron
comme celles-ci,

nouvelle famille Nehalem. Cette microarchitecture va intégrer un
contrfle memoire, un bus de données systemes et un inter-proces-
seur. Certaines versions devraient, de plus, étre dotées d'un proces-
seur graphique et d’un contrdleur PCI Express. Cette micro-architec-
ture va étre exploitée dans toutes les gammes Intel jusqu’a ce que les
architectures Sandy Bridge et Westmere viennent prendre le relais a
I’horizon de 2010. Cette date va correspondre au passage en gravure
32nm, alors que les Nehalem le seront en 45nm.

Pour les ordinateurs de bureau, en haut de gamme, les Core IE7
auront 4 ceeurs et une mémoire cache organisée sur trois niveaux,
avec un contréleur mémoire DDR-3 sur 3 canaux. Les différentes ver-
sions ne devraient cependant pas comporter plus de 8 coeurs.

INTEL S’ETEND DANS LE MOBILE

La micro-architecture sera aussi déclinée pour les stations de tra-
vail et les serveurs de calcul. Les lancements vont s’echelonner
jusqu’'a la fin de I'année 2009.

L'autre volet de la roadmap d'Intel concerne la mobilité et son
fameux processeur Atom. Si une déclinaison a 2 coeurs ne devrait pas
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PRENEZ DE LA HAUTEUR

tarder, voire étre déja disponible, I'Atom va peu a peu étre
rendu encore plus compact pour intégrer, non seulement les
portables et autres Netbooks et Netops, mais aussi les télé-
phones. Si aucune date n’est encore officielle, les premiers
mois de I'année 2009 vont certainement apporter du nou-
veau dans ce domaine. L'Atom pourrait aussi intégrer un
controleur memoire DDR 2 et une GPU.

Dans ce secteur, Intel est deja confronté a la concur-

rence du Nano de VIA. AMD deviait tapidement coritra-gita- Formation Linux Administration

quer. Cette offensive prendrait la forme d’un Athlon 64 2000+

lancé courant octobre. De nouveaux Sempron, les 200U et 4 "iil

210U, devraient également sortir au méme moment. i En;:' m an aska _
AMD ET LE 45 NM i .

Si Intel en est deja a la gravure 45nm pour Ses puces,
2008 devrait étre I'année du passage d’AMD a cette techno-
logie. Cette arrivée attendue devrait toutefois étre différée de
quelques semaines. Les premiéres puces AMD profitant de la
technologie doivent étre présentées au public lors du pro-
chain CES le 8 janvier prochain. Il s'agirait du Phenom Quad-
core avec des vitesses d'horloge encore jamais atteintes
chez AMD (jusqu'a 3GHz). Des puces 6 ceeurs sont prévues
pour e second semestre 2009. L'année suivante verra la sor-
tie des processeurs «Magny-Cours» (sic), des puces qui

devraient étre aussi rapides que les voitures roulant sur ce Edmmrstral;jﬂuwﬂ -
circuit avec 12 ceeurs et 12Mo de o e i
cache sur 3 niveaux.

Dans le secteur des
produits pour serveurs,

on attend le processeur

profe

e — S

Administratewnx

/4
=
=)
=
X

g Sl df

"Etre 3 méme d’administrer des serveurs sous Linux”

il
i

T R du nom de code Au Programme des 5 jours :
g kY Bt 55 Shanghai qui devrait
L 4 ¥
M pouvoir tenir son rang * Installer et configurer Linux
I ——  facc au Nehalem * Administrer Linux en ligne de commande
S el IRl d'Intel grace & une * mettre en place et utiliser des scripts shell
B W R gravure 45nm. I sup- * Les bases d'une stratégie de sécurite
g SRRTESE | portera en toute logi- * Gérer les utilisateurs et les droits
Syt Brai s e * Gérer les applications

DNAIY IS faDios Qe * Configurer le réseau
le Phenom.

Une vue de I'architecture
du Phenom quad core

La compétition va
donc étre féroce

dans les prochains

Prochaines sessions

mois et se trouver rythmée par les annonces de I'un et de Paris 2008 Lyon 2008 Lille 2008  Tarif
I'autre fondeur. M&me si Intel garde une bonne téte 20 Octobre, 17 Novembre, 17 Novembre 17 Novembre 2250 € HT
d'avance pour I'instant, AMD est encore loin d’'étre totale- 08 Décembre

ment releguer a un role de second rang. Le passage a la
technologie 45nm devrait d'ailleurs lui redonner un peu de
santé en lui apportant une meilleure rentabilité tout en pro-
posant des processeurs consommant moins avec des per-

LE SPECIALISTE DE LA FORMATION POUR L'OPEN SOURCE

formances accrues. -

Le contexte du marche reste tout de méme difficile pour a n a 5 ka Informatlons
AMD, Intel risque de faire parler sa puissance industrielle en e st i 0 1 45 28 09 82
engageant une nouvelle offensive sur les prix afin d'imposer i
ses nouvelles familles de processeurs. Ty o P WWW.adnas ka .COom

AMD pourra-t-il lui résister ? g

Alter Way
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_LE JOURNAL DE NOTRE INFRASTRUCTURE

_82% JOUR : Nos processus de traitement et notre facture
d’électricité augmentent sans arrét! A eux seuls,
l'alimentation et le refroidissement des serveurs
engloutissent notre budget. Gilles dit qu'il sait ou
trouver plus d énergie.

_I1 a transféré notre centre informatique en haut d’un
barrage!
Note personnelle : attention a ne pas laisser tomber
mon stylo.

_83%JOUR : Je reprends le contrdle de notre consommation
énergétique grdce a IBM. Leurs équipes nous ont aidé
a concevoir un centre informatique qui consomme moins
d’énergie. Les systémes IBM offrent de meilleures
performances énergétiques pour optimiser les taux

| d'utilisation et réduire les cofits. Et grdce aux logiciels

| IBM Tivoli et IBM Systems Director Active Energy

Manager, nous pouvons contrdler leur usage et mieux

gérer les dépenses. C'est la conception IBM du centre

informatique du futur,

_Et maintenant, comment va-t-on faire pour redescendre
notre centre informatique?

S T Evaluez I'efficacité énergétique de votre entreprise :
\ IBM.COM/TAKEBACKCONTROL/EFFICIENT/FR



Tout va tres bien
Madame la marquise!

La vague des licenciements s'intensifie. Apres eBay qui va suppri-
mer 1500 emplois, NXP qui compte remercier 4 500 employes et
fermer ou vendre 4 usines, ¢'est au tour d’HP d'annoncer son plan.
Comme son concurrent Dell, HP semble donc contraint de faire
le ménage dans ses effectifs, suite au réecent rachat d’EDS avec
lequel HP a dépasse les 300 000 employes. Cette vague de sup-
pressions de postes devrait permettre a HP d’economiser 1,8
milliard de dollars par an.

Bien entendu, la filiale francaise d’EDS ne devrait pas étre epar-
gnée. La fermeture des sites de Freyming, Lingolsheim et
Villeneuve d’Ascq avait d'ailleurs déja eté planifiee. Selon les
premieres estimations, ce sont donc 1 400 emplois en France
qui devraient étre supprimés. Cette annonce n’est pas vraiment
surprenante, car dans tout rachat, les postes doublons sont
genéralement supprimes.

e
Si I'action Sandisk est cotée a environ 15 dollars, Samsung en
propose 26 dollars pour acquérir I'entreprise. «Pas assez cher»,
s'est vu répliquer le constructeur coréen. Samsung serait toutefois
prét a payer 28,75 dollars, un montant qui correspond au cours de
cléture du 22 mai dernier, date a laquelle il avait approché SanDisk
pour la premiére fois. Toutefois, le 4 septembre dernier, le cours de
I"action n’était plus que de 13,46 dollars. Dans ces conditions, les
porte-parole de Samsung ont beau jeu de déclarer que leur propo-
sition represente une prime de 93 %.

La suite du feuilleton arrivera certainement dans quelques
semaines. Avec le développement de la technologie Flash, les
convoitises autour de SanDisk ne sont pas pres de s'eteindre.

Sandisk fait monter les enchéres vis-a-vis de Samsung.

OBSERVATOIRE

BusiNEss

Les nethooks ont tiré le marché
des terminaux mobiles au cours de 2008.

2008, annee mobile !

L'année 2008 est résolument placée sous le signe de la mobilité.
Pour preuve, les ventes de PC de bureau ne cessent de s'effriter,
quand celles des ordinateurs portables, particulierement les
« netbooks », ne cessent d’augmenter. Leurs ventes représentent
méme 65% du marché, principalement vendus dans les circuits
de distribution grand public.

L'attrait des consommateurs pour les netbooks est également a
mettre au crédit de prix trés attractifs. Le coiit moyen des PC
portables est de 655 euros (contre 817 euros un an plus tot), alors
que ceux des netbooks sont souvent en-deca de 300 euros.

GfK souligne par ailleurs la tres mauvaise tenue du marché des PC de
bureau, ne représentant donc plus que 35% des ventes de PC domes-
tiques. Cette tendance est confirmée sur la période de rentrée des clas-
ses, avec des ventes en recul de 15% en volume. Au total, I'évolution du
marché du PC sera donc cette année négative en valeur.

Le haut debit en forme

Au 30 juin 2008, la France comptait 16,7 millions d’abonnés aux offres
haut debit, selon I'Arcep (Autorité de régulation des communications
electroniques et des postes). Sur ce total, 15,875 millions disposent
d’un acces ADSL. Le marché de 'accés haut débit se porte toujours
aussi bien, malgré un ralentissement genéral de la croissance. Les
abonnements ont augmenté de 18 % au deuxiéme trimestre 2008 par
rapport a la méme période de I'an passe, soit environ 2,5 millions de
nouveaux abonneés. Le seul deuxieme trimestre 2008 aura accueill
450 000 nouveaux clients par rapport au premier trimestre de I'année,
soit une augmentation de 2,8 %. La tendance est également a I'achat
d'offres dégroupées, désolidarisées de I'opérateur historique. «Cette
extension du dégroupage continue de s'appuyer sur les déplojements
de réseaux initiés par les collectivités locales et sur 'offre de raccor-
dement des répartiteurs distants " Liaison Fibre Opfique " proposée par
France Telecom », indique I’Arcep dans un communique.
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Votre pack internet
est-il vraiment adapté ¢
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IN WEB WE TRUST

AVEC LE PACK
A LA CARTE D'AMEN,
VOTRE HEBERGEMENT
S'ADAPTE SIMPLEMENT
A L'EVOLUTION DE
VOS BESOINS.

PARTENAIRE
INDUSTRIEL

T I £ [
NITTITETES MATETCes

= W BCOAUmBrIgUE preE gaa tT



IXEPORTAGE

\\\\\§

r W W W W WO W
I
& 77

/&Ll

g 0 T T o O

TOKYO - AKIHABARA

Lle grand pazar de I'elecironigue
Nne connaif pas la crise

S’il est un pays ou la crise de I’électronique n’existe

pas, c’est bien au Japon, berceau de la high-tech et

de I'informatique. Alors que le marché connait en France
un déclin de 1% au 1° trimestre 2008, le pays du soleil
levant dicte les futures tendances et expérimente déja

les nouvelles technologies qui devraient régir demain

notre quotidien. Immersion, en images, au cceur du quartier
de la high-tech et du Sony Building de Tokyo.

Reportage et photos de Emilien ERCOLANI

IFFICILE POUR LE VOYAGEUR
ETRANGER de ne pas étre derouté
en arrivant au Japon, et plus parti-

culierement a Tokyo. Et pour cause, tout ou
presque y est different, de la culture a I'urba-
nisme, en passant par la langue. De nom-
breux obstacles qu'il convient de franchir,
pour laisser place a la fascination et entrer
dans un monde aux allures parfois futuristes,
pour nous Européens et Francais, et ou rien
n'échappe a I’électronique.

AI{IH{\BARA, LA MECOQUE
DE 'ELECTRONIQUE

S'il est un haut lieu mondial de I'électro-
nique, incontournable pour tout passionné
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De gauche a droite : un magasin classique d’informatique jouxte un « maid bar» ; Robocon, un magazine spécialiseé dans la robotigue qui en est déja
a son numéro 58! ; la mode Hello Kitty ne s'arréte pas a la frontiére de la robotique !

d’'informatique et autres Geeks, ou les nou-
veautés chevauchent les produits obsolétes,
c'est sans aucun doute Akihabara (litterale-
ment ; champ de feuvilles d’automne) connu
dans le monde entier sous le nom
d’'Akihabara Electric Town.

Dans ce quartier situé au nord-est de la
capitale, chague coin de rue est une surprise,
un bric-a-brac, une medina a la japonaise.
On ne compte plus les immenses magasins
specialises donnant sur la rue ou caches
dans les étages de

mbien tours impressionnantes

leurs la que les meilleures occasions se
denichent, loin des bouches de metro et des
rues a grande circulation, lieux d’attrape-
touristes. « Combien pour cette carte Compact
Hash 16Go? 6500yens? Jachéte!» Sachez
que 6500yens représentent environ 41,50
euros, et que la seule carte Compact Flash
de 16 Go (SanDisk) en vente sur le site de la
Fnac est a 160 euros !

LETONNANTE INVASION
DES ROBOTS
Au Japon, tout va tres vite quand il s'agit

derniers mois, voire ces derniéres annees.
De nombreux magasins d'électronique pro-
posent désormais un étage complet dédie
aux robots. Les vendeurs de pieces deta-
chées d'Akihabara s'adaptent peu a peu et il
est désormais possible de trouver des élé-
ments pour construire son propre robot. Bref,
comme souvent a Tokyo, tout va trés vite, et
la presse specialisée n'est pas a la traine !
Dans le magasin ot ont éte prises les
photos (voir p.22), des robots émergent d'un
peu partout. Au fond de la boutique, 3 ou 4
allumés se chamaillent & propos des jambes

r cette devant lesquels un  de nouvelles technologies. Il faut dire que la  d’'une de leurs dernieres creations. Pendant
carte Compact employé est chargeé robotique est devenue trés a la mode ces que les vendeurs astiquent les vitrines et les wp
d'attirer le client,

Flash 16 Go ?

Chague « crieur » pos-

6500 yens : ?  séde un haut parleur ou
un micro et improvise

J’ achet’, n i of i AKIHABARA EN QUELQUES DATES

mérites de son magasin, dans un flot de
paroles continu et imperturbable : « Promotion
sur les cartes Flash, -20% sur les ordinateurs
portables, une imprimante offerte pour
10.000 yens d'achats... » Les sollicitations
sont nombreuses, les offres toutes plus alle-
chantes les unes que les autres. Le silence,
quant a lui, est inexistant.

Entre les centaines de petites enseignes
informatiques, se logent d’étonnants cafés a
théme ou les employés d'Akihabara viennent
se reposer en fin de journée. Leur particula-
rité : les serveuses, appelées « maid bar »,
sont habillées en soubrettes et « cajolent »
(sans abus) les clients. Ici, comme partout
ailleurs, discipline et pudeur sont exigées.

Mais Akihabara a deux visages : celui
avec ses voitures et ses grandes arteres qui
contraste avec les nombreux quartiers pie-
tons, plus typiques et intimistes. C'est d'ail-

» 1870 : un terrible
incendie ravage la ville
de Tokyo qui oblige les
autorités a laisser en
friche une zone au nord-
est du Palais Impeérial.

* 1890 : inauguration
de la 1* station de
metro dans la zone qui
va conftribuer peu a peu
a I'essor du quartier.

* 1945 : zone
complétement détruite
pendant la seconde
guerre mondiale.

*» 1945-50 : les
etudiants viennent
s'installer 4 Akihabara
afin de vendre des
postes de radios
fabriqués a la main avec
les surplus de I'armée,

« 1950-70 : Akihabara
se developpe grace

au boom de
I'électromenager et

de la télévision, et
devient le principal
quartier ol les Japonais
viennent découvrir

les appareils ménagers
dernier cri.

= 1970-80 : Akihabara
Electric Town construit
son identité qui
devient indissociable
de I'électronique.

Cette déecennie marque
notamment le
developpement des
VHS de JVC et autres
Betamax de Sony,

mais aussi la naissance
de I'informatique.
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* 1980-2000 : Le quartier
se developpe encore avec
I'essor des ordinateurs
individuels et des
cameéras videéo, des
consoles de jeux

et plus tard, des nouvelles
technologies liees a
Internet. Akihabara prend
le visage que nous lui
connaissons aujourd’hui.

* Depuis 2000 :
Akihabara perd son cote
grand public et devient un
lieu pour connaisseurs et
spécialistes de
I'électronique. Aujourd’hui,
Fimpulsion est de plus en
plus a la robotique qui
prend une place
considérable dans les
enormes tours et les
magasins geants du
quartier.




des vedettes

IREPORTAGE

wp robots, on reste perplexe sur I'utilité de la

plupart d’entre eux. Méme la fameuse
peluche «Hello Kitty» a été construite en
robot. Mais qu'ils soient en bois, en plas-
tique, ou en metal, il est tres rare d’en croi-
ser un qui fasse la taille d’'un humain et qui
tienne franchement debout.

Rencontrée  au
détour d’'une boutique,
une conceptrice et
ingénieur en robotique
nous explique : «Les
chez n” Japonais sont vrai-

ment fanas de nou-
velles technologies. Les robots sont deja des
vedettes chez nous. Et de nombreuses per-
sonnes s'y intéressent de pres. C'est ce qui
explique également que les développements
soient rapides! Mais pas autant qu'on le vou-
drait... » Certes, nous ne sommes pas dans
les laboratoires des grandes maisons de
robotiques, mais ici les robots savent déja
faire des cascades et se relever tout seuls
quand ils chutent, Aujourd’hui, la plus grande
utilite d'un robot est d'embarquer une web-
cam et d'enregistrer les images quand vous
n'étes pas chez vous. Un outil de plus pour la
télésurveillance. ..

robots
nt déja

UN MASSACRE EN JUIN 2008
A AKIHABARA ANNONCE

SUR LE WEB

Comme pour démentir I'idée selon
laquelle tous les Japonais auraient un
sens exacerbé du respect d'autrui et
de la politesse (ce qui est généralement
vrai), un passionné de manga a tué
récemment 7 personnes en plein coeur
d’Akihabara et en a blessé 10 autres.
La technologie est encore une fois
montrée du doigt puisque le meurtrier
(Tomohiro Kato, 25 ans) avait prémédité

et détaillé son attaque quelques temps
avant sur Internet.

L’'ELECTRONIQUE
POUR TOUT ET POUR TOUS !

er;l quelques
exemples trés

frappants a Tokyo,

signe d'une avancee
technologique indéniable,
qui font partie du quotidien
des Japonais.

Le métro par exemple,
propre et silencieux,

est rempli de voyageurs
les yeux riveés sur leur
téléphone portable,
regardant un film ou une
vidéo. Quand a ceux qui
n'ont pas de téléphone
dans les mains, soit ils
dorment, soit ils jouent
alaDSou ala PSP
(consoles portables de
Nintendo et Sony).

Ces habitudes ne sont pas
encore entrées dans

les mceurs en France.

Et on ne compte plus

les gadgets électroniques
qui se cachent un peu
partout dans la ville.
QOutre les énormes tours
fascinantes de jeux
d'arcade (souvent Sega),

Kr-2 v K

BREECCERAsS )
(a-621 GEMEX;] ([

I unﬂ—il:u-n
Ve Ty
sursrz e 1l '.:I’_jﬂ

"H.-llﬂt -.-uuuu-

Les jeux d’arcade sont bluffants. On y joue sur des énormes
machines regroupant de nombreux joueurs.

de nombreux restaurants
ont la particularité de

ne pas proposer de carte
telle qu'on en connait

un peu partout dans

le monde. Le client est
amené a choisir son plat
et a payer sur une
machine qui se situe
devant I'établissement.
Ensuite, il doit donner

le ticket de recu au chef

genre.
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cuisinier qui prépare

le repas devant |ui. Autre
exemple (sans evoquer
d'ailleurs les traditionnels
Karaoke !), de nombreuses
tables de bars ont un
bouton incrusté. Vous ne
vous amuserez qu'une fois
a appuyer dessus,
puisqu’en relevant la téte,
vous verrez la serveuse
arriver en courant...

- De gauche a droite :
- Tous les magasins d'informatique
regorgent de montagnes de produits en tout

= On trouve déja des robots qui savent
marcher et exécuter des taches, pour une
centaine d'euros seulement !

- Le bois a été un des premier maténiaux
utilisé pour construire les robots.

- De toutes sortes, de toutes formes,

de nombreux robots embarquent des
webcam WIFi sur leurs dos.



sSony Building:
I'exposition sacree

Connu dans le monde entier, le Sony Building est la pour en
mettre plein la vue aux visiteurs.

ON LOIN DE LA Mecaue de I'électro-
N nique, Sony a érigé son propre
sanctuaire. Le géant japonais
s'est construit une tour du cété de
Ginza, baptisee le «Sony Building»,
dans I'un des quartiers les plus pres-
tigieux de la capitale nippone,
notamment connu pour ses bou-
tiques de luxe (majoritairement d’ori-
gine francaise : Dior, Louis Vuitton...).
Et dans sa tour, Sony ne lésine pas
sur les moyens : aquarium géant a
I'entrée, énormes écrans plats tapis-
sant les murs, architecture contem-
poraine design... Bref, tout est fait
pour se croire dans un paradis élec-
tronique. Et ca marche! Le lieu est
truffé de gadgets, du fameux chien
Aido a la demiére invention, le Sony
Rolly (qui devrait débarquer en octo-
bre en Europe pour 299 euros, 250
euros au Japon).
Méme si le gadget ne sert vrai-
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ment a rien (Il «danse» sur de la
musique diffusée grace a deux
enceintes situées sur le cété. On
change de musique et on augmente
le volume en frélant les «bandes
plastiques=»), c'est tout de méme
agréable d'admirer un tel concentré
de technologie, qui intégre d’ailleurs
de la mémoire Flash en guise de
moyen de stockage. A part cette
étrangeté, Sony montre ce qu'il sait
faire : des ordinateurs portables Vaio
aux UMPC, en passant par les
chaines stéreo, les baladeurs,
écrans-plats, caméras, bancs de
montage vidéo, cadres photos
numeériques et autres appareils pho-
tos... Bref, Sony déballe le grand jeu
et en met plein la vue, avec méme
une salle de projection privée pour
montrer la puissance de ses projec-
teurs et la qualité de son de ses
enceintes. Que du bonheur ! W

IS, Le Sony Rolly « danse » au rythme de
la musique, avec un son etonnamment clair
pour sa taille.

De haut en bas :

- Les derniers cadres photos numeériques de
Sony, avec une superbe résolution d'image.

- Esthétisme au programme pour les chaines
Hifi Sony.

Sony expose méme une station de montage
vidéo dans sa tour.
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Le Web offre de nombreuses opportunités de croissance aux : s
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produits et services a des millions d'internautes. Une bonne - YOP poct de ne pa:

image et la confiance des internautes sont des éléments

déterminants pour votre réussite en ligne. Comment se batir

rapidement une solide réputation a moindre cof(it sur le Web ? :h:;ﬁ-': .-

Donnez simplement |a possibilité a vos clients satisfaits de publier leurs ﬁ?ﬁff"l’f

témoignages sur votre site Web ! Les internautes sont familiers des systémes W grand

tainc

de notation par étoiles proposés par des sites d'e-commerce réputés. Désormais,
vous pouvez facilement présenter des commentaires positifs en ligne. S

. . | Lesceau du site RatePoint informe instantané-

m;ﬁ@c r:nem a.rqs visiteurs E.t identifie‘vmre %.ite comme
S étant digne de confiance et sir. Les internautes
RatePoint peuvent, en un seul clic, lire et soumettre facile-
Evaluer of critiquer » ment des avis.

Au cas ou vous recevriez des avis négatits, vous pouvez utiliser |'outil de réso-
lution des litiges de RatePoint pour vérifier le commentaire. Ainsi, vous pouvez
entrer en contact avec le client et résoudre le probleme avant que I'avis final
ne soit publié !

Découvrez comment RatePoint peut renforcer la confiance de vos
visiteurs et faire décoller vos ventes.

N°1 mondial de I'hébergement
1&1 s'efforce depuis 20 ans d offrir a ses clients des produits et des services a la pointe de I'innovation. Avec plus de

10 millions de noms de domaine et 5 millions de sites Web hébergés, nous avons développé des atouts que beaucoup
nous envient. Ne vous y trompez pas, optez pour un hébergeur qui a fait ses preuves et lancez-vous a |'assaut du Net !
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BUSINESS PROCESS MANAGEMENT

Pegadsystems aufomartise
|l@s processus financiers

par Emilien ERCOLANI

L'INsTAR ~ DES  APpLIcaTIONS  ERP
A[EnterpriSE Resource Planning) ou

du domaine du SOA (Architectures
orientees service, en francais), le marche
mondial du BPM a connu une forte crois-
sance ces dernieres années. Aujourd’hui,
une multitude d’acteurs se bousculent sur
ce marché adapté au contexte difficile,

A e grace a ses outils de gestion pluridisciplinai-
regrgupe. un: ccosysicme res. Actuellement encore en forie crois-

complexe, qui se place sance, il connait une étape de «mirisse-
au centre d’une réflexion ment», «de phase montante», estime
globale d'intégration  ARNAEApRA
d’applications, de traite- cialisé dans les solutions BPM.

ment des informations en

volumetrie, de processus
transversaux soumis, par
exemple, a des régles bien
définies pour les milieux
bancaires.

Appelez-le BPM (Business
Process Management), ou
management des proces-
siis, en francais. Tout cela

Attention toutefois, il ne faut pas confon-
dre I'acronyme BPM decrit dans cet arti-
cle, avec BPM pour Business Performance
Management. Ici, le BPM cherche a opti-
miser I'activite d’une entreprise et ses
performances generales, mais egalement
les couts, la rentabilité et I'efficacite des
equipes et des processus. Comprenez que
c'est bien l'interaction homme/machine
qui est la notion la plus importante, et
encore plus l'interaction entre les hommes
d'une méme societe.
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TROIS GRANDS PRINCIPES

Concretement, si aujourd’hui le BPM existe,

c'est dans le but d'ameliorer, d’automatiser,

ce que |'on faisait jusqu'alors a la main.

Christophe Toulemonde, directeur de cabinet

JEMM Research, degage trois grands princi-

pes obligatoires :

» automatiser le processus métier de bout en
bout, avec I'extérieur notamment ;

e automatiser les differentes taches utilisa-
teurs ainsi que les interactions avec les
applications ;

» automatiser les flux d'informations dans les-
quels on trouve differentes specialites. Voici,
en somme, ce qui importe ici.

De ces principes, et donc de I'étape d’automa-

tisation, naissent des indicateurs qui doivent

mettre en exergue les opportunités et les
bénéfices dégagés par cette mise en place. «

On va de la vitesse de fraftement augmentee

aux satisfactions des clients comme des utili-

sateurs, poursuit Christophe Toulemonde.

Linteraction homme/machine est importante

mais efle n'est pas esseulee. »

| est également important de noter que BPM
et SOA sont deux notions relativement similai-
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Tableau de bord partiel des processus dans la solution SmartBPM de Pegasystems.
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res. «Pour moi, le “A " de SOA veut d"abord
dire approche. Celle d'une organisation de
service sur laquelle if y a une architecture.
Trouvez-moi un projet SOA qui n'a pas pour
objet d’améliorer un processus! » Sex-
clame 'analyste de JEMM Research. Il est
vrai, que ce soit IBM, BEA ou Oracle, par
exemple, ces grands acteurs proposent
tous des offres BPM intégrables aux archi-
tectures SOA.

Inutile de rappeler que dans un monde
informatique qui vit a 100 a 'heure, «/e
changement est un pre-requis et non une
consequence ! ».

LE BPM : GLOBALITE
ET INTERACTION
DES PROCESSUS METIER

La notion de BPM peut sembler relative-
ment ambiqué puisqu'elle impose de se
referer a divers procedes, comme les
outils ERP, CRM, en passant par les solu-
tions d'analyse des processus ou BPA
(Business Processus Analysis). Son but
est — notion synthétisée! — de créer des
ponts entre les differentes applications
comprises dans un environnement
metier. «Plutét que de construire des
outils isolés dans chaque branche métier,
aufourd hui, il est intéressant de disposer
d'outils plus fransversaux, explique
Laurent Chailley. Il faut étre capable de
passer d'une information de fraude
potentielle — par exemple, dans le cas
d'une banque — a des informations liees a
des mises a disposition d’utilité. En
somme, étre capable de croiser les infor-
mations, sans ralentir le processus. »

Pour cela, Pegasystems utilise la force
d’'un moteur de régle et un moteur BPM.
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Voici un débat qui fait rage depuis quelque temps dans le milieu du BPM. Pure play
ou Stack players? La question se pose depuis que les grandes societés integrent
des outils BPM dans leurs plates-formes plus larges. Dernier en date : SAP a ajoute un
outil BPM sur sa plate-forme NetWeaver et suit donc les initiatives d'IBM ou d'Oracle.
Voici la question gui se pose : que cherchent réellement les utilisateurs, un outil de
développement ou un environnement adaptable ? Autant dire un débat qui oppose les
editeurs de logiciels strictement BPM et les géants (Oracle, SAP... dits « Stackers »). Les
premiers se positionnent en tant que fournisseurs de solutions adaptables aux besoins
des entreprises, les seconds proposent un écosystéme complet, ou I'outil BPM se trou-
ve sous forme d'outil de développement. De plus, si les IBM et SAP se mettent au BPM,
c'est que le secteur est, encore une fois, en pleine croissance : une tendance que
confirme Gartner (en termes de croissance de revenus jusgu’en 2011) avec un nombre
d'acteurs qui devrait baisser a cause de la consolidation du marché.

«Les oulifs de Pegasystems ne rempla-
cent pas une solufion existante! lfs la
completent pour pouvoir traiter des infor-
mations en volumeétrie. » Ici, le but est I'or-
chestration des processus, de maniére a
faciliter I'intégration dans un environne-
ment existant. Par exemple, les solutions
Pegasystems n'impliquent pas le rempla-
cement des outils de filtrage de I'informa-
tion en place, mais permettent de replacer
un filtre d’entrée avec des regles métier.
Par ailleurs, I'intégration peut se faire via
des outils standards, capables d'interagir
avec n'importe quels services autour des
environnements SOA, SQL. ..

SMARTBPM,
ET SON FRAMEWORK
ANTI-FRAUDE

La solution SmartBPM offre plusieurs
avantages, dont celui de pouvoir transfor-
mer des objectifs métier en logiciels sans
aucune programmation, facilitant ainsi
I'integration et accélérant la realisation
des projets, grace a I'implémentation de
divers frameworks.

Le demnier en date est destiné a lutter
contre la fraude et le blanchiment d’argent.
« Aujourd’hui, Jes banques gerent des mil-

lions de transactions par semaine. Un
humain ne suffit plus pour tout surveiller, et
il faut desormais étre en conformité avec
les instances de surveillance des fiux finan-
clers, en France particulierement », lance
Laurent Chailley. Mais, quand un cas de
fraude est détecté, il faut encore étre capa-
ble de le geérer. Le probleme etant que les
outils sont souvent catégorisés : on trouve
autant d’applications différentes qu'il y a de
lignes metier (paiements internationaux,
outils et demandes de financements, cre-
dits...). Ce qui n'est pas forcement bien
adapté a la gestion des cas, et revient a se
demander comment fraiter lI'information,
ou encore vers qui la faire remonter ?

Tel est donc, precisement, I'objectif de ce
type de framework : fonctionner avec un
ensemble de régles métier et de proces-
sus, et fournir un noyau applicatif com-
plet avec ses outils d’intégration. De
plus, il permet aux banques, encore une
fois, de travailler avec les autorités com-
pétentes lorsqu’elles rencontrent un cas
de fraude, et d'établir des SAR
(suspicious Activity Reports). En France,
on parle notamment du Tracfin (traite-
ment du renseignement et action contre
les circuits financiers clandesting), qui
est un organisme du ministere des
Finances francais chargé de la lutte
contre le blanchiment d'argent, créé en
1990 suite au sommet de I'Arche.

Le framework en question est donc, aujourd’hui, apte a supporter plusieurs
scenarios et a differencier un cas reel de fraude ou non. Mais il n'empéche
que l'intervention humaine est obligatoire! D'ou une capacité d'adaptation
a un systeme deja mis en place, adaptable via de simples outils de modeli-
sation, sans limite de sécurité ou de nombre de processus. « Nous avons
bien sir realisé un pre-cablage, mais nous pouvons facilement le modifier
pour l'entreprise en question, de maniere tres simple, sous forme de con-
figuration, lache Laurent Chailley. L'outil est quelgue chose d’adaptable en
permanence aux nouveaux besoins, grdce a sa capacité a faire de la navi-
gation visuelle pour le croisement entre differentes applications metier. »

Pourtant, le secteur commence juste a
réellement décoller. Il est voué a connaitre
de grands changements dans les années a
venir, que ce soit pour le respect des lois
sur la protection et la sécurité de I'infor-
mation, pour limiter les risques de fraudes,
ou encore pour répondre aux attentes des
marches financiers et économiser ainsi un
certain nombre de colts.
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(OBSERVATOIRE

Microsoft veut faire
parfager son experience
du développement securise

Depuis 2004, et avec I'initiative « Trustworthy computing », la sécurite est
au cceur des developpements de logiciels chez Microsoft (si, si !). Depuis
cette date, I'editeur a mis en place des outils et des pratiques qu'il va
bientot faire partager aux autres développeurs. Les produits devraient
étre disponibles des novembre prochain via le réseau MSDN. Cette
methode SDL (Security Development Lyfecycle) sera proposee a travers
un portail (www.microsoft.com/sdl), point d'entrée d'un réseau profes-
sionnel autour de ce programme. Un modele d’optimisation SDL sera
rendu disponible ainsi qu’un outil de modélisation des menaces. Il est
deja possible de trouver de plus amples détails sur le blog:
hitp://blogs.msdn.com/sdl/.

'antispam arrive sur BlackBerry

MailinBlack fournit une interface a ses clients vers son service
d’antispam. Spécialement concu pour le terminaux BlackBerry,
I'écran optimisé assure de naviguer facilement et efficacement
dans les menus de recherche de mails stoppés ou de correspondants.

L'antispam est aussi présent
sur les BlackBerry.

SECURITE

T ——
Les virus informatiques s’invitent partout! Pour preuve,

W32 gammina.AG, un voleur de données, a fait un petit tour

dans I'espace sur un portable de la station spatiale internationale!
Il a sauvagement été éradiqueé par un antivirus sans avoir fait

de dommage. Certainement intoduit par une carte flash infectée,
le virus a été découvert sur un ordinateur portable de la station.
Répondant au doux nom de W32.Gammina.AG (non, ce n’est pas
une exoplanéte mais un virus !) selon la nomenclature de I'éditeur
d’antivirus Norton, la bestiole est congue pour voler les mots

x _' " de passe et autres identifiants des joueurs en ligne et,
- accessoirement, installe un rootkit pour envoyer ces données

sur un serveur distant. Si les équipages, on I'imagine, doivent
se sentir parfois un peu seuls, ils n'ont guére besoin de mondes
virtuels pour passer le temps. De plus, avec une vue directe

sur notre galaxie, WoW doit paraitre bien fade. Le virus n'a pas

de dommages et a été supprime rapidement. Désormais,
les portables et autres ordinateurs de la station sont équipés
d'antivirus...

Le nuisible pourra quand méme demander son introduction

au Guinness, comme le virus le plus haut du monde !

De fausses pages Youlube

Panadalabs, le laboratoire de recherche de I'éditeur d’antivirus, a
detecte et analyse un nouveau programme malveillant, YTFake Creator,
utilisé pour creer de fausses pages du site YouTube et y insérer des mal-
wares. Les victimes sont invitées par Email a aller regarder une page
YouTube et sont dirigées sur une fausse page qui explique que pour voir
la video, il faut charger un éléement manquant. Au lieu du composant pour
lire la vidéo, c’est un programme malveillant qui est téléchargé. La
mefiance est veritablement de rigueur car les fausses pages sont tres
ressemblantes aux vraies.

Une nouvelle
perte de donnees
en Grande-Brefagne

L'humour anglais n’a pas son pareil. Mais 1a, il se pourrait

que la Grande-Bretagne use par trop du comique de répétition.

A la fin aolt, ce sont les données personnelles des 80000 prisonniers
des gedles anglaises qui se sont envolées suite a la mauvaise
manipulation d'un fichier crypté par un sous-traitant de I'administration
penitentiaire britannique. En outre, ces données pourraient permettre
I'identification des prisonniers. Comble de I'ironie, ces derniers
pourraient méme se retourner contre le gouvernement britannigue.
Normalement, ces problemes devraient étre resolus par la mise

en place de la carte d'identité, comme dans notre pays.

Au fait qui va s’occuper de ce fichier ?
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PROGICIEL DE GESTION INTEGRE

Pourquoi TASP
ne s’‘impose pas?

Dossier réalisé par Bertrano GARE

Depuis 18 mois, les offres

en ligne (ASP) font les gros
titres de la presse
informatique. Certains parlent
de revolution du modele

de I'industrie logicielle

et tous les éditeurs de la
planéte proposent leurs
solutions dans ce domaine.
La gestion de la relation

MARCHE ERP

foujours
en forfe croissance

Selon toutes les études, le marché des ERP continue
sa croissance sur un rythme régulier. Plusieurs lignes
de force contribuent a pousser le marché en avant.

client et des contenus
d’entreprises sont en pointe
et explosent les compteurs
des ventes sur le mode

en ligne. Toute 'industrie se
rangerait-elle a ce modéle ?
Toute ? Non ! Un secteur
résiste et se distingue, ’ERP,
autrement dit le progiciel

de gestion intégré. Entre
échec patent de certaines
stratégies et demandes
atones chez les autres,
’ERP en ligne est en devenir
et la plupart des exemples
de réussite sont les arbres
qui, loin de cacher la forét,
ne peuvent servir que

de cache misére.

30,

E BUT DES PRINCIPAUX ACTEURS du

secteur est de s'imposer enfin

dans le segment des PME-

PMI (I'expression doit se

prendre dans son sens large)
pour trouver un véritable relais de crois-
sance aux ventes dans les grands comptes
qui sont désormais dans une phase de
renouvellement. Dans ce contexte, le
modele en ASP semble toujours faire
débat, sans simposer.

L'ERP tient désormais une place incon-
tournable dans les entreprises. |l représente
la structure transactionnelle en s‘appuyant
sur des applications qui prennent en charge
les opérations de I'entreprise. De cette
structure de base, les applications s'élargis-
sent maintenant & des secteurs autrefois
dédiés a des logidels spédfiques comme la
gestion de la relation client ou la gestion de
la chaine logistique. Cette place primordiale
explique en partie la bonne santé du mar-
ché de ce type d'applications.

UNE CROISSANCE
REGULIERE

Selon Forrester Research, le marché
des ERP génere actuellement un chiffre
d'affaires de 38,3 milliards de dollars, avec
un taux de croissance annuel de 6,9 %.
Toujours selon la méme source, le marché
devrait atteindre les 50 milliards de dollars
en 2012,

Dans ce domaine, la France ne
déroge pas et suit la tendance mondiale.
PAC (Pierre Audoin Consultants) estime le
marché francais a 3,64 milliards d'euros,
avec une croissance de 7,9 % sur I'année
écoulée. Les chiffres de croissance sont les
signes d'un marché mature, loin des crois-
sances a deux chiffres que connaissent
d'autres pans de l'industrie informatique.
Autre preuve de cette maturité, les services
comme la maintenance et le support géne-
rent plus de revenus que les ventes de
licences. Il représente 56% des dépenses
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en rapport avec les ERP, les licences ne
représentant que 44 %,

LES DIFFERENTS
MOTEURS DU MARCHE

Selon les segments de marché, les
catalyseurs de ventes sont différents. La
conformité a différentes normes législati-
ves ou réglementaires reste le premier
moteur de vente pour les grands comptes.
Sarbanes-Oaxley pour les entreprises
cotées en bourse, Bale Il pour les institu-
tions financiéres européennes, le chapitre
11 des régles de la FDA (le ministére de la
Sante ameéricain) pour les entreprises
pharmaceutiques ou biotechnologiques
sont de grands pourvoyeurs de ventes
d'ERP. Afin de rester en conformité avec
ces textes, les entreprises mettent a jour
ou changent leur ERP.

Pour les PME, le débat est différent.
Ce segment recherche une balance entre
une richesse fonctionnelle qui lui permet
de gérer aux yeux ses affaires et une fac-
lité d'utilisation qui permet a ses
employés d'adopter rapidement le pro-
duit sans une forte implication de services
informatiques réduits ou de projets en
conduite de changement trop longs.

En France, selon PAC, les tendances
sont a peu pres les mémes avec une parti-
cularité francaise : la conversion des servi-
ces publics a I'ERP avec de grands projets
(Chorus au ministére des Finances en est
un exemple marquant).

Les PME entrent dans une phase de
renouvellement en phase avec le cycle de
vie de 7 ans d'un ERP. Cela représente une
véritable opportunité de relai de croissance

Marché ERP: foujours en forte croissance

'LE CYCLE DE VIE D’UN ERP

SELON FORRESTER RESEARCH

Devenu la colonne
vertébrale de
I'entreprise, 'ERP

ne représente pas
simplement un logiciel
de plus dans
I'entreprise, tant

son aspect structurant
et son impact sur

les processus

de I'entreprise sont
importants. Si sa durée
de vie moyenne est

de 7 ans, le cycle

de vie s'allonge un peu.
Forrester le décrit sur
une durée de 11 ans
avec difféerentes étapes
clairement identifiées.

La premiére étape
comporte la sélection du
logiciel avec une
analyse des écarts

et de I'existant,
I'identification

des processus clés

de I'entreprise, les buts

a atteindre sur le projet.

La phase suivante est
celle de la mise en
ceuvre avec le choix
de l'intégrateur,
I'identification des
sponsors internes

et la mise en place
des opérations

de conduite

du changement.

Des années 2 a 6,

on entre dans la phase
d’utilisation.

Les exigences métiers
sont alors répertoriées
pour de futures
améliorations du logiciel.
Les changements dans

les métiers affectent par
ailleurs le logiciel
lui-méme.

Les trois années
suivantes sont
consacrées 3

la maintenance et
aux mises a jour plus
ou moins importantes
pour suivre

les réglementations.

Vient enfin, le temps ou
le logiciel ne correspond
plus aux besoins.

Les différentes
personnalisations

et contraintes de mises

a jour rendent le coiit des
upgrades trop importants
pour un outil obsoléte
technologiquement. |l

ne reste plus qu’a revenir
la phase 1!

pour les éditeurs. Cette durée semble
aujourd’hui un peu remise en cause pour
des raisons de colt total de possession de
I'ERP. Sa longévité augmente pour aller de-
sormais jusqua prés de douze ans. Sa
durée utile (si une maintenance proactive
du logicel est bien faite) peut aller jusqu’a
20 ans. Forrester Research constate ainsi
que seulement 5% des entreprises interro-
gées lors de son enquéte annuelle vont
renouveler leur ERP durant I'année 2008.
21 % vont apporter des mises a jour impor-
tantes. La méme portion va réaliser des
mises a jour mineures. On est cependant
loin du grand emballement de I'an 2000 !

ET L'ASP
DANS TOUT CA ?

Pour PAC, c'est dans ce sec-

France et pense avoir 20 clients en ASP
d'ici la fin de I'année. Ce n'est rien de dire
que C'est peu !

De plus, des voix discordantes com-
mencent a s'élever pour prédire un échec
cuisant du modele SaaS/ASP dans le
domaine de I'ERP. Harry Debes, le patron
de Lawson software, un éditeur d’ERP
orienté vers les entreprises de services,
prévoit que la bulle autour de ce modéle
va se dégonfler dans les deux ans. Dans le
méme ordre d'idées, Denise Ganly, une
consultante du Gartner, ne voit d'avenir
pour ce type de logiciel qu'a partir de
2011. Et encore ! A cette date, le SaaS/ASP
ne représentera au mieux qu'un peu plus
de 16% du marché. Il faut cependant tem-
pérer ces jugements par la réalité du ter-
rain. Le cabinet Markess a interrogé les
entreprises francaises sur leur désir d'uti-
liser les ERP en ligne. Les résultats sont

Oracle teur que se jouera l'avenir de trés intéressants. 77% des entreprises
Lawson nombreux éditeurs du marcheé. interrogées pensent que ce modéle va se
Software Non pas sur la vente d'ERP en genéraliser et 499 utilisent déja cette for-
ligne mais sur leur savoir-faire mule pour certains modules de leurs ERP.
Sage dans la coexistence de deux Sylvie Chauvin, la directrice de Markess
lhiar modeles : en ligne et en interne explique : «La mise en place d'un ERP
dans les entreprises. La cohabita- nécessite des investissements lourds et
Autres tion des deux business modéles une remise en cause en profondeur des
va étre un enjeu majeur pour les pratiques de l'entreprise, toutes choses en
grands et petits éditeurs du mar- contradiction avec le mode d'adoption
SAP ché. Surtout qu'en France, la actuel des solutions SaaS, qui se fait

fonction par fonction. »

Eh oui, a I'image du Brésil dans la céle-
bre phrase de Clemenceau : «/'ASP a été
est et sera toufours un pays davenir. »

greffe de 'ERP en ligne a du mal
a prendre. SAP annoncait lors du
dernier SAPPHIRE, sa conférence
annuelle, quatre clients en

Le top 5 des éditeurs d’ERP en France en 2006.
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ERP EN LIGNE

L’ASP en devenir

Si tous les editeurs d’ERP ont une offre en ligne, on ne peut
pas dire qu’elle emporte I’enthousiasme dans les
entreprises. Alors que des secteurs comme la relation client
ou la gestion documentaire connaissent de formidables
développements sous ce nouveau modele economique,
’ERP se traine. Les raisons ne manquent pas !

E SaaS/ ASP conminue de
faire des émules et d'agiter
la galaxie informatique.
Mais il est un secteur étran-
gement absent de cette agi-
tation : I'ERP. Il suffit de regarder sur les
nombreux sites de réseaux sociaux pro-
fessionnels comme LinkedIn.
Si les interrogations sur le SaaS ou le
cloud computing débordent des pages,
les questions sur le rapport entre ERP et
modéle en ligne n'emportent guére les
suffrages. Cette désaffection semble
donner raison a Harry Debes, le patron
de Lawson Software, qui prévoit que le
modéle va se dégonfler dans les deux
ans. Il ajoute méme qu'il va suivre ses
deux grands prédecesseurs : le systéme
bureau et I'ASP. Clairement Harry ne
croit pas au modele. Il lui reproche sur-
tout de mettre trop de temps a gagner de
I"argent et ne le trouve donc pas écono-
miquement viable. L'échec actuel de la
solution Business By design de SAP sem-
ble un exemple concret. Aprés 500 mil-
lions (environ) d'investissement, on
emploiera I'art de la litote en disant que
cette offre n'a pas encore rencontré son
public. Les autres offres sur le marché ne
remportent pas non plus un succés bou-
leversant.

Denise Ganly lors d’une présentation du
Gartner. Son livre blanc a fait grand bruit
autour des ERP en ASP.

32

DES RAISONS OBJECTIVES
POUR L'ECHEC ?

Plus que les jugements de valeur
d'Harry Debes, il existe des éléments
objectifs qui font que les entreprises ne
se convertissent pas facilement aux ERP
en ligne.

Tout d'abord, il existe un frein culturel
vis-a-vis de ce type de logiciel. Il est diffi-
cllement imaginable qu'un responsable
d'entreprise aille se balader sur Internet
pour répondre dans des cases a cocher,
méme avec laide d'un consultant, pour
paramétrer un logiciel d'une telle impor-
tance, surtout en l'absence de conseils
d'informaticiens. De plus, sous cette
forme, il est bien difficile de voir la plus-
value métier que va apporter le logiciel.
Reste encore le fait d'externaliser des
données trés sensibles sur sa production,
ses clients, ses comptes... Méme si |'argu-
ment de la sécurité est souvent employé,
il est souvent le parangon de la mauvaise
foi. Les entreprises mettent bien leur
argent en banque et ne conservent plus
depuis longtemps leur argent dans un
coffre !

Plus valable reste la question de l'in-
tégration de la suite avec le SI existant. La
plupart des clients souhaitent avoir une
suite intégrée pour optimiser |'existant de
I'entreprise. Or, les offres actuelles sont
loin d'offrir une complétude répondant a
tous les besoins. Denise Ganly du Gartner
le confirme. Elle remarque que les offres
actuelles se cantonnent a des fonctions ou
des processus préds mais ne couvrent
pas |'ensemble du périmétre d'un ERP sur
site. Elle constate aussi que la croyance
populaire fait que ces ERP sont vus
comme des logiciels qui démarrent tout

H. Debes (Lawson Software) voit s'écrouler
le modele SaaS dans les deux ans.

de suite, sans ou avec peu d'interventions
de la part des services informatiques.
Méme en ligne, un ERP n'est pas disponi-
ble immédiatement. Il faut en moyenne
entre 60 et 90 jours pour qu'il entre en
fonction. Ce délai est a comparer avec les
délais de mise en ceuvre sur site nécessi-
tant, au mieux, entre 4 et 6 mois.

La conclusion de Denise Ganly est
encore plus limpide. Elle ne voit pas, a
court terme, la possibilité des éditeurs de
fournir des solutions intégrées répondant
aux besoins des clients et met en garde
contre les colits cachés que peuvent rece-
ler les solutions ASP en termes de tests,
de développement, de stockage, avec des
impacts forts sur le co(t total de posses-
sion de la solution,

Les ERP en ligne ont aussi le défaut de
leur qualité. Facilement déployé sur une
infrastructure déportée chez I'éditeur du
logiciel, le modeéle s'appuie sur le principe
de mutualisation. Pour étre possible, il lui
faut rester tres pres du standard et éviter
le trop plein de personnalisation. Or, les
entreprises, surtout francaises (qui se sen-
tent toujours singulieres), se fondent diffi-
cllement dans un moule unique, que ce
soit dans les processus de vente ou de
production. On revient alors a la problé-
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ERP en lignhe:

'’ASP en devenir

DES OFFRES POUR
TOUTES LES BOURSES

Le monde de I'ERP en
ligne est trés
segmenté. Il est
possible de trouver
des offres 3 tous les
prix et suivant toutes
les formules :

a l'utilisation,

a l'utilisateur nommeé,
simultané...

Bref, toutes sont aux
catalogues des
éditeurs ou de «pures
player=», qu’ils soient
hébergeur ou
opérateur de
télécommunications.
Chez GFI, il est
possible d’utiliser
I'édition SaaS de X3
(ex-Adinix) de Sage a
partir de 15 € par
utilisateur nommé ou
85 € par utilisateur
simultané. Chez
Aspaway, il est
possible d’utiliser la
version supérieure
(X3 entreprise
Edition) aux alentours
de 250 € par mois et
par utilisateur.

Les prix dépendent
aussi du nombre de
modules et du
péerimetre demandé
par le client. Sur ce
critére, les

propositions de
Prodware avec la
version en ligne de
Divalto (environ 100 €)
et d’Axelor sur Open
ERP (ex- Tiny ERP, de
50 a 150 €) semblent
les plus attrayantes
en termes de rapport
qualité-prix et de
couverture
fonctionnelle.

Les ténors du marché
sont tout de méme un
peu plus chers mais
restent proches de la
compétition. SAP
business by Design se
négocie a partir de
133 € et les offres de
Cegid s'échelonnent
de 100 a 300 €.

Il est a noter que ces
prix s'entendent sans
personnalisation,
demande
d'intégration a des
logiciels spécifiques.
Ces services sont des
prestations facturées
a part. Enfin, dans
certaines offres, si le
premier paramétrage
est gratuit, les
changements et
nouveaux
paramétrages sont
payants.

25

ANNIVERSAIRE

LA VERITABLE
ALT ERNAT IVE

ERP - SCM - MRO - EAM

matique des ERP sur site et de leurs ajouts de spécifiques
et de personnalisation, Si les logiciels permettent certaines
libertés sur la personnalisation des bases de données ou
sur les interfaces, les produits en ligne ne fournissent pas
une véritable flexibilité de développement comme sur site.
Seuls certains acteurs de I'ASP fournissent un kit de déve-

loppement permettant de le faire. lls sont bien rares. Cette
sensation de «a prendre ou a laisser» pour les ERP en
ligne, est un autre inhibiteur de |'offre.

ASP TROP CHER ?

Lun des avantages de I'ASP est d'éviter un investisse-
ment trop lourd pour les entreprises en lissant les dépenses,
voire de permettre un paiement a l'utilisation du logicel. Ce
lissage ne veut pas dire que le colt total de possession du
logiciel est moins important que dans une solution sur site. |l
prend en compte les mises a jour et I'assurance de toujours
disposer de la derniére version du logiciel.

WWW.IFSWORLD.com
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En fait, la solution en ASP revient
assez rapidement plus chére que I'achat.
Le débat ne tourne qu'autour du temps
mis a I'ASP pour cotter plus cher que la
solution. Ce délai va de 18 mois a 3 ans
selon la source. Il est d'ailleurs a noter
que les contrats dans le secteur s'allon-
gent et Markess indique que les contrats
de moins d'un an deviennent trés rares.

Cet aspect financier n'est pas négli-
geable dans le retard pris par I'ASP dans
le domaine de I'ERP. Ainsi les apports
doivent étre plus rapides que lors d'un
déploiement sur site. On peut estimer
que le retour sur investissement doit
étre visible entre 6 mois et 1 an. La ren-
tabilité sur affaires doit étre augmentee
de 5 a 8%. Les économies moyennes
doivent se situer de 5 a 15% sur les
achats et de 18 a 22 % sur les stocks.

UNE OFFRE
PLETHORIQUE

Malgré toutes les questions que posent
le modéle ASP pour les ERP, tous les édi-
teurs ont une offre du plus petit au plus

modele, ne s'interdit pas d'y recourir
5'il y a lieu. Loffre est donc pléthori-
que et provient a la fois des éditeurs,
des hébergeurs qui proposent des
solutions sur leurs serveurs, ou
d'opérateurs de télécommunications
comme Orange qui commercialise
les offres de Sage a destination des
PME ou propose de relayer des solu-
tions déasionnelles sur des termi-

ERP en ligne: 'ASP en devenir

Ce n'est pas lo
cas ot co n'esl
pas prévu
%
Clest déja be cas
pour certalnes
fenctionnalités de
FERP
454
Ce n'est pas e
Cirs mals c'est
prévy

Concernant les ERP ou PGI, utilisez-vous déja ou comp-
tez-vous utiliser tout ou partie de leurs fonctionnalités
selon le modéle des applications en ligne a la demande ?
(enquéte Markess auprés de 97 entreprises disposant

naux mobiles.

Pour les éditeurs, la difficulté reste de
faire cohabiter deux offres aux modéles
différents. Il est vraisemblable que cette
situation perdure. Les entreprises sem-
blent enclines a combiner les deux modé-
les selon la taille et 'importance de ces
établissements, tout en conservant une
unité de plate-forme sous-jacente. Ainsi,
le siege aurait son propre ERP et les filia-
les ou les agences le méme ERP sous un
mode en ligne, avec des liens pour
consolider les données sur la base cen-
trale dans |'entreprise.

Des editeurs comme Microsoft jouent
cette stratégie, prenant le pari que les entre-

grand. Méme Lawson, qui ne croit pas au prises vont jouer sur les deux tableaux, et

TECHNOLOGIE ERP

d'un ERP, janvier 2007).

qu'une offre excusivement en ligne ne
répondra pas completement a leurs désirs.

UNE NOTE D'ESPOIR ?

Il ne sert pas a grand-chose daller
contre le sens de l'histoire. Dans l'infor-
matique, il semble que Iavenir proche soit
écrit par le Web ! Si les offres actuelles
des ERP en mode SaaS/ASP ne sont pas
matures, elles devraient finir par s'impo-
ser dans les années a venir. Denise Ganly
prévoit son décollage vers 2011. La ques-
tion est de savoir si les clients s'adapteront
aux offres ou si les offres s'adapteront aux
véritables besoins des entreprises. =

Une standardisation fechnigue

Les plates-formes ERP connaissent une véritable
uniformisation technique. Fini de faire cavalier seul, le
maitre mot est standard. SOA et Web services sont ses
déclinaisons. Avec les mémes soubassements techniques,
il devient difficile de privilégier telle ou telle offre et donc
de s’appuyer sur la seule technique pour faire son choix.

ES EVOLUTIONS TECHNOLOGIQUES
sont comparables a des
bonds en avant. Des trés cen-
tralisés ERP de la fin du siécle
dernier, puis a l'architecture
client serveur, les ERP ont migré vers les
applications Web. Les ERP profitent
méme des derniers raffinements du Web
dit de deuxieme génération. Mashups,
flux RSS, scripts Ajax font désormais par-
tie de la panoplie de tous les ERP. Cette
derniére étape n'a été possible que grace
a |'apport de technologies nouvelles

comme les Web services et leur corollaire
architectural, les SOA (Service Oriented
Architecture).

UNE ARCHITECTURE
BANALISEE ?

C'est devenu le pont-aux-anes des sli-
des de présentation des éditeurs d'ERP:
I'architecture SOA. Les questions fusent
désormais lorsqu'une présentation ne la
comporte pas !

Lancée par Gartner Group, la notion
de SOA (pour architecture orientée servi-
ces) définit un modéle d'interaction appli-
cative mettant en ceuvre des connexions
en couplage lache entre divers compo-
sants logiciels (ou agents). Un service
désigne une action exécutée par un com-
posant "fournisseur” a l'attention d'un
composant "consommateur”, fondé
eventuellement sur un autre systeme.

Cette architecture est aujourdhui
omniprésente dans le monde de I'ERP.
Selon Isabelle Saint-Martin, chef de produit
pour les ERP de Microsoft, NAV et AX:
«Sans cette architecture, il n'est pas possi-
ble de panacher les deux modéles. Les
services sont déclinés au miveau du serveur
et du client » Les possibilités de l'infrastruc-
ture permettent de démultiplier fonction-
nellement I'ERP en lui apportant, par exem-
ple, des rapports personnalisés de Business
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Intelligence et de personnaliser ces rap-
ports selon le profil de chaque utilisateur,
SOA a donc pour but d'apporter une
solution d'intégration a la fois avec les logi-
ciels tiers et avec les modules internes lors-
que le besoin s'en fait sentir. Ce besoin
d'intégration est un point dé sur différents
segments du marché de I'ERP aujourd’hui,
principalement pour les PME. Le haut de
ce segment semble privilégier en fait I'hé-
bergement plutét que le véritable ASP,
comme le souligne Isabelle Saint-Martin.
Pour les grands éditeurs du mar-
ché, SOA sert de plate-forme sur
laquelle les partenaires vont outiller
des applications verticales ou spécifi-
ques. Se reposant sur des composants
de I'ERP, il est possible de les combiner
pour créer de nouvelles applications:
les applications composites. Elles per-
mettent a la fois de verticaliser ou de
personnaliser les solutions sous-jacen-

. Sans 'architecture SOA, il n’est
das possible de panacher les deux
modeéles. Les services sont
déclinés au niveau du serveur

et du client.

tes. Il reste que cette personnalisation
ou cette verticalisation est parfois
imparfaite, car il manque souvent un
élément primordial : un atelier de déve-
loppement qui autorise la possibilité de
manipuler le code pour arriver a une
satisfaction complete des besoins.

UNE INTERFACE
RENOUVELEE

Les autres apports technologiques se
concentrent sur deux points. La premiére
est l'interface client. Les deux traits prin-
cipaux sont le dyna-
misme et |'ergonomie.

Pour rendre plus

(o DK R
T

Un écran d’AX de Microsoft sous sa forme hébergée par un tiers.

vivante l'interface de
I'ERP, I'ajout de techno-
logies issues du Web,
comme les scripts ou les
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gadgets, est possible.
Ces nouveaux outils per-
mettent un accés aux
données de I'ERP en
quasi temps réel avec
des rafraichissements
rapides lors de change-
ments de données dans

FONCTIONNALITES DES ERP

Un périmeétre elargl

Depuis 'ERP 2, c’est-a-dire
’ERP incluant des fonctions
autrefois dédiées a des
logiciels speécialisés comme
la gestion de la relation client
ou de la chaine logistique, les
progiciels de gestion intégrés
elargissent d’annee en année
leur périmetre pour coller au
plus prés des besoins.
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EpuIs LES DEsuTs DE LERP,
ce type de logiciel n'a pas
arrété de s'étendre et
d'ajouter de nouvelles
fonctions dans son péri-
metre. Aprés ['ouverture aux ressources
humaines, a la gestion de la relation client
et de la chaine logistique, I'ERP touche
aujourd’hui des fonctions trés sophisti-
quees, Isabelle Saint-Martin (Microsoft) le
constate: «Les produits vont aujourd‘hui
plus loin en profondeur. » Les axes d'amé-
lioration concernent différents secteurs

Isabelle Saint-Martin,
Chef de produit pour les ERP de Microsoft, NAY et AX

la base centralisée de I'ERP. Comme l'infra-
structure sous-jacente, l'unicité technologi-
que prédomine privilégiant le client riche
ou intelligent selon les appellations des
spécialistes. Ce nouveau type d'interface
homme-machine a pour but de réunir les
avantages du client léger en ligne, avec les
possibilités graphiques et dutilisation du
dient lourd.

|l reste que les interfaces d’ERP n'in-
clinent pas a la festivité. Les ERP sont des
outils de travail. lls font preuve d'efficacité
pour apporter une optimisation maximale
au processus meétier pris en compte.
Cependant que les interfaces graphiques
et dynamiques actuelles renouvellent a la
fois la maniere d'utiliser les ERP dans les
entreprises et I'appréhension de I'outil
par les utilisateurs.

Ces derniers se retrouvent dans des
environnements connus et assez intuitifs
pour l'utilisateur, sans lancer d'impor-
tants programmes de formation.
L'ergonomie d'un ERP est d'ailleurs deve-
nue un véritable critére de choix. Celle-ci
va certainement devenir différenciatrice
ainsi que ses corollaires, les technologies
de portails ou d'accés aux processus
(workflows) et aux documents. il

suivant le segment de marché ol évolue
I'ERP. Trois pistes communes se détachent
pourtant: I'ajout d'outils de business
intelligence, la mobilité, I'extension vers
de nouveaux modules,

LA BI AU MENU

L'apport fonctionnel le plus wvisible
et le plus spectaculaire durant |'année
écoulée sur le marché a été les rachats
et les intégrations de solutions de
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Fonctionnalites des ERP:
un perimetre elargi
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Un exemple de tableau de bord Cegid en ligne.

business intelligence dans des suites importantes du
marché. Les exemples de BO et de Cognos rachetés par
IBM sont les deux annonces les plus importantes. Ces
consolidations sont le signe de la maturité de la démar-
che des clients. Avoir une base unigue, un langage com-
mun dans I'entreprise et des données utilisables par le
plus grand nombre ne suffisent plus au niveau opéra-
tionnel ou stratégique. Les outils de Bl ajoutent des pos-
sibilités d'analyse et de prévision que les ERP ne possé-
dent pas. Outre cette supervision accrue pour les opé-
rations de I'entreprise, les outils de Bl visent aussi a
apporter des elements de réponse aux managers et a la
direction pour la conformité de I'entreprise et la tenue
des objectifs stratégiques. Les solutions a disposition
sont aujourd’hui trés complétes et permettent d'inté-
grer les données de différentes sources disponibles,
structurées ou non.

Pour les entreprises, il devient nécessaire dans des
temps difficiles de renforcer leur maitrise des données pour
prévoir, mais surtout s'adapter, selon les conditions de leur
secteur d'activité. Les outils de Bl permettent d'apporter
cette vision et de bénéficer de réflexions sur les données
présentes dans I'entreprise. Ces outils se sont d‘ailleurs lar-
gement simplifiés pour permettre une utilisation de plus en
plus opérationnelle et proche du terrain. On pourrait résu-
mer par «avoir des données c’est bien, les analyser pour
en tirer des avantages dans les affaires, c'est mieux!»

DES [I‘i’l‘li: NSIONS

VERS LES TERMINAUX MOBILES

Les salariés sont de plus en plus a I'extérieur de I'entre-
prise ou dissémineés sur des sites distants. A certains postes,
ils sont méme pus souvent sur la route que dans la société.

Jusqu'a présent, les salariés n'avaient que des liens inter-
mittents avec le SI de |'entreprise pour envoyer et recevoir
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Le composant ERP pour WinDev de PC SOFT
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Caractéristiques générales

> Ergonomie moderne, claire et paramétrable

> Accés rapide menu "Outlook™ ou "Office 2007
> Menu d'actions pratique
~ GRC /GRF accessible en permanence
= Multi-sociétés ot multi-utilisateur
~ Personnalisation poussde
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Caractéristiques techniques

- Fenétre, Etats, Base de données paramétrables
> Passerelle de programmation objet
> Gestion Intégré et Comptabilité verrouiliées

> Multl bases de données

> Composant compatible pour développement Web Dev
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1JOSSIER ERP

des données. Pour remedier a ce manque
d'efficacité et apporter données et rapports
a ces salariés, les ERP se sont étendus par
des passerelles mabiles.

Les applications sont trés diverses et
dépassent désormais ce simple cadre de la
synchronisation des données. L'apport de
technologies comme la RFID encourage
d'ailleurs cette évolution. Relation dient,
logistique, reporting sont cependant les
principaux axes d'utilisation des plates-for-
mes mobiles d’ERP.

Ces extensions vers les terminaux
mobiles ne sont cependant présentes que
dans les produits les plus importants du
marché. Les acteurs locaux ou aux ressour-
ces de développement moindres se
concentrent plutdt sur des verticalisations
de leurs ERP.

DES NOUVEAUX MODULES

Les nouveaux modules fonctionnels
étendant les ERP sont a la fois nombreux et
divers. Suivant les segments du marche, ils
sont différents pour répondre a des
besoins plus pointus des entreprises.

Pour les grands comptes, les modu-
les plus novateurs concernent la gestion
des risques et de la conformité, lls auto-

risent le suivi et le respect des législa-
tions mais aussi des réegles et des nor-
mes dans |‘entreprise, qu'elles soient
environnementales ou de qualité. SAP
avait lancé le bal, suivi de prés par
Oracle. Microsoft annonce un module
de ce genre dans sa future version 2009
d'AX.

Pour le reste, les nouveaux modules
sont principalement des ajouts de fonc-
tions trés précises étendant un module
déja existant. Ces ajouts sont réalisés a la
demande des clients, voire, pour certains,
co-développés avec des grands clients
pour des fonctions métiers trés spécfiques.
L'éditeur s’engage méme parfois a ne pas
fournir ce module pendant un certain
temps et a en conserver |'exclusivité pour
le client co-développeur.

Dans le segment des PME, |'aspect
métier est incontournable. Linves-
tissement dans un ERP impacte imme-
diatement |'entreprise. On peut estimer
ainsi que linstallation d'un ERP coite
quelques points de marge a I'entreprise.
Cet impact est évidemment a prendre en
compte lors de la mise en ceuvre d'un
projet. Sur le plan fonctionnel, on trou-
vera donc des modules trés «métiers»
apportant des fonctions précises comme

la gestion a I'affaire, a la commande, la
gestion des tailles et des couleurs dans
les logiciels sur I'habilement. ..

Le spectre est tel que 'on a désormais
des ERP pour a peu prés tous les secteurs
d'activité. Il existe méme chez Proginov, un
éditeur d'ERP a la fois en ligne et sur site,
un logiciel pour la gestion des évéchés !

Les éditeurs du marché ne s’y trom-
pent pas. Et pour toucher les PME, ils
développent avec des partenaires des
logiciels métiers sur leurs plates-formes.
D'autres encore rachetent des éditeurs
existants ayant une base installée inté-
ressante, C'est le cas de Cegid qui s'est
renforcé en acquérant recemment VCS
Timeless, un spécialiste du monde des
points de vente dans la distribution.
D'autres acteurs sur le marché ont fait le
choix de se concentrer sur certains sec-
teurs. Generix se focalise sur la distribu-
tion, Silverprod sur le monde de la
mécanique et des garages...

Un ancien patron d'Intentia expli-
quait, il y a quelques années, que les
éditeurs d'ERP allaient « arréter de faire
des ERP pour chasseur d'ours et se
concentrer sur des marchés plus larges
et plus rémunérateurs ». Les prochaines
années pourraient bien voir se profiler
le retour des chasseurs d'ours ! il

AX soutfient le developpement
de Poralu Marine

AURENT GasiGLia a tout pour

Beaucoup ne connaissent pas Poralu Marine, mais piétinent &tre un patron de PME heu-
pourtant regulierement les pontons que la société réalise reux avec une entreprise qui
croit de pres de 20 % par an.

pour les différents ports du monde. En forte croissance, la
societe devait se structurer pour faire face a ces nouveaux
defis aux 4 coins du monde.

Employant en tout 120 per-
sonnes en comptant deux filiales a I'étran-
ger (au Canada et en Australie), sa société
Poralu Marine réalise un chiffre d'affaires
de 18 millions d’euros.

L'entreprise se trouve désormais face
a des choix pour accompagner l'activité
grandissante. Il lui faut principalement se
structurer et « consolider [sa] maniére de
travailler avec un systéme pour gérer
I'ensemble », précise Laurent Gasiglia. Il a
porté son choix sur un ERP.

-
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Poralu Marine est un des fournisseurs du port de Rimini en Halie.
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Les réunions d’analyse difféerentielle sont chronophages et les
discussions sont tendues avec l'intégrateur, car il souhaite nous
faire basculer en big bang alors que nous souhaiterions plutét
une bascule plus douce.

UN CHOIX CLASSIQUE

La procédure du choix a suivi le che-
min dassique d’'une étude du marché et de
la consultation d'éditeurs avec cahier des
charges et appels d'offres. Douze éditeurs
ont été consultés et deux se sont retrouveés
pour le choix final : Microsoft AX et Cegid.

L'ERP se devait de pouvoir étre déployé
dans toutes les filiales, étre multilingues,
multidevises, savoir gérer le site de produc-
tion et intégrer la logique d'un suwi a I'af-
faire. Le produit devait, de plus, pouvoir
s'interfacer avec la CAO de Solidworks. Des
maquettes sur un jeu de données sont
alors demandées aux éditeurs.

Directeur de Poralu Marine.

Au bout du bout, Microsoft emporte le
marché : «Lintégrateur nous a semblés
plus carré, plus professionnel, plus accro-
cheur. Leur culture était aussi plus interna-
tionale, ce qui nous intéressés. De plus, ifs
ont fait de vrais efforts pour avoir ce
contrat. L'éditeur s'est déplacé et a été
plus foin dans la démonstration», expli-
que Laurent Gasiglia.

UN PARCOLRS PAS
TOUJOURS SIMPLE

Si le produit est en cours de mise en
ceuvre, Laurent Gasiglia a déja quelques

Laurent Gasiglia,

retours. «Les réunions d'analyse diffé-
rentiefle sont chronophages et les dis-
cussions sont tendues avec l'intégrateur,
car if souhaite nous faire basculer en big
bang alors que nous souhaiterions plu-
tét une bascule plus douce. »

Sur le produit lui-méme, il trouve
etonnant que certaines fonctions ne
soient pas présentes ou ne soient pas
facilement mises en ceuvre comme la
gestion des commissions ou les change-
ments de prix de matiéres premiéres.

Le parcours du combattant devrait se
finir au début d'avril 2009.
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SMARTPHONE
HTC ToucH ProO

L'alliance du tacthle et du professionnel

Se positionnant comme un sérieux rival d’Apple et de son iPhone, le construc-
teur taiwanais HTC lance une attaque frontale avec son nouvel HTC Touch Pro,
ciblant quasi-exclusivement un public de professionnel.

Résultat : une réussite en demi-teinte.

A\ R

Par Emilien ERCOLANI

PRISE EN MAIN

somme, ces deux mobiles se ressemblent
enormement, a la difference pres que la ver-
sion Pro embarque un clavier coulissant, pra-
tique en situation de mobilité. Mais, revers de
la meédaille, la version pour professionnels
devient également beaucoup plus. Cela donne
une impression de solidité mais le mobile, du
coup, devient plus encombrant.

Toutefois, le HTC Touch Pro est un véritable
concentré de technologies, avec quasiment
toutes les fonctions demandeées aujourd’hui

Il y a plusieurs mois maintenant, HTC créait I'événe-
ment en lancant le Touch, un maobile tactile avec la
technologie TouchFLO, qui lui avait valu a I'époque
une hypermédiatisation. Depuis, plusieurs mobiles
de ce type sont sortis, embarquant cette fonctionna-
lité appréciee par les consommateurs. En séduisant
le grand public avec ce mobile, HTC avait quelque
peu delaisse Ia cible professionnelle. Un oubli main-
tenant réparé avec I'arrivée de ce nouvel HTC Touch
Pro destiné a la clientele « pro », une version dérivée
du fameux Diamond qui avait également fait la Une

des medias il y a peu au moment de sa sortie. En

POINTS FORTS

Il est clair que ce nouvel HTC Touch Pro est un
véritable objet technologique. Il posséde tous
les moyens de connexion actuels (GSM/GPRS-
/EDGE quadri-bande, compatible 3G HSDPA/-
HSUPA, Bluetooth, Wik 802.11 b/g). De plus, il
integre un GPS (antenne A-GPS) relativement
agréable. Un APN se situe a I'arriére de I'appa-
reil de 3,2 mégapixels avec autofocus et flash
integre, et un second placé sur la face avant
permet les appels en visio. Comme beaucoup
de concurrents, il embargue un lecteur MP3 -
prise en charge des fichiers audio principaux -
et profite d’'une configuration matérielle plutdt
sympathique, avec un processeur Qualcomm
MSM7201A cadence a 528 MHz, 512 Mo de

par les utilisateurs.

Clavier * Navigation ® EQuipemenT

mémoire intégre et 288 Mo de mémoire vive
(RAM). C'est notamment ce dernier point qui
lui permet d’'étre relativement réactif quant
aux taches qui lui sont demandées.

L'autre point fort d’HTC reste la technologie
TouchFLO, qui devient maintenant TouchFLO
30, pour une navigation dans les menus «
type iPhone =. Le Touch Pro est donc un
mobile tactile et il le reste tant que le clavier
n'est pas deployé (il est toutefois possible de
se servir d'un clavier virtuel). Ce qui necessite
un temps d'adaptation pour naviguer dans le
téléphone. Mais reconnaissons tout de méme
que la technologie tactile en elle-méme n'est
pas aussi agreable qu'avec un iPhone.

Il possede également toutes les fonctionnali-
tés apportées par Windows Mobile 6.1, dont
la réception des mails (Outlook Web Access),
la possibilité de chatter sur MSN, de noter
5es rendez-vous (Notes), de naviguer sur le
web, etc. Comme a son habitude, I'0S de
Microsoft est adapté au mobile, grace a un
relookage.

Le clavier est également un de ses points
forts, qui lui permet de cibler un public pro-
fessionnel. I permet effectivement d'écrire
un mail relativement aisement, bien que les
touches soient un peu petites...

FICHE TECHNIQUE

POINTS FAIBLES Ergonomie © Puissance Réseaux GSM/GPRS/EDGE quadri-bande,
compatible 3G HSDPA/HSUPA, Bluetooth,

Evidemment, I'ajout d’un clavier coulissant ~ donc de trouver un autre mauvais point a ce WiFi 802.11 b/g
augmente |'épaisseur du HTC Touch Pro.Le ~ mobile, si ce n'est le manque de vigueur Dimensions 102 mm (hauteur) X 51 mm
prix a payer semble-t-il pour satisfaire la ~ récurrent, malgré les 288 Mo de mémoire (largeur) X 18.05 mm (épaisseur)
cible professionnelle. Toutefois, il reste vrai- ~ vive! Le teéléphone semble ralentir lors- Ecuitis 163 grammes .

. : : , : i ran tactile VGA de 2,8 pouces
ment joli, relativement agréable a prendre qu'on bascule I'ecran en mode paysage, Mémoire en interne : 512 Mo
en main et pas trop lourd (165 g. avec la ~ par exemple. A part faire perdre quelques Support des cartes MicroSD
batterie), bien que la couleur de sa coque secondes, rien de grave. Bien que ca puisse Livré avec un kit main libre, un chargeur,
semble s'effriter au fil du temps. Difficile ~ devenir un tant soit peu irritant. un cable USB, une housse.
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ScANSNAP Fuuitsu $510

Par Emilien ERCOLANI

Le scanner prafique et economigue

Puisque le support numérique n’a pas encore totalement pris le pas sur
le papier, les scanners sont encore bien utiles. Entre facilité d’utilisation
maximale et choix économiquement avantageux, le Fujitsu ScanSnap

S510 a de sérieux arguments pour qui veut allier praticité et rapidité.

PRISE EN MAIN

UAND ON ACHETE UN SCANNER COMMeE
le Fujitsu 5510, on ne cherche
pas, avant tout, une qualité de

numerisation irréprochable, mais plutét un
periphérique d’acquisition pratique et facile
d'utilisation. Deux points auxquels il répond
parfaitement. Aussi, ce ScanSnap a pour
vocation le scan de quelques documents, de
temps a autre, sans entrer dans la «grande
production ».

La mise en route n'est pas des plus rapides
puisqu'il faut d'abord installer deux
logiciels (ScanSnap Manager/Organizer et
FineReader, éventuellement Adobe Acrobat
8 si besoin est, également livre). Toutefois,
aprés quelques minutes d’attente, le résul-
tat est satisfaisant : la machine est tout de
suite operationnelle. Quand on parle de faci-
lité, le mot n'est pas choisi au hasard
puisqu'on ne trouve que deux boutons :

POINTS FORTS

Le scanner permet la numeérisation de
documents mais aussi d’'images en cou-
leur. Et point important, la qualité est plu-
tot satisfaisante, alors méme que le fichier
d’enregistrement n’est pas trés lourd (en
basse resolution). Le S510 affiche des
performances a hauteur de 18 pages
par minute, mais qui dependent naturelle-
ment de la résolution choisie (150, 200,
300 ou 600 dpi).

Difficile de prendre ce petit scanner en defaut.
On regrettera simplement 'absence de fonc-
tionnalite réseau, donc pas d'adresse IP propre.
Logique car, encore une fois, son utilisation reste

12

Power et Scan. Une pression sur le second
bouton et le scan demarre, vous conduisant
ensuite vers le logiciel de gestion simplifié.
Tres facilement, vous pouvez enregistrer le
document en PDF, I'envoyer par mail, le
visualiser, le convertir en Word, Excel ou
PowerPoint. Le tout, en seul un clic de sou-
ris!

Cote aspect extéerieur, le S510 est plutdt dis-
cret (28,4x15,7x15,8 cm). Il se branche en
USB sur le poste de travail. Malgre sa sim-
plicite apparente, il permet de scanner les
documents au format A4 recto-verso, mais
egalement les cartes d’identité ou cartes de
visite, grace au logiciel fourni CardMinder.
Ce dernier est également ulira-simple d'uti-
lisation et permet d'exporter les données
scannées vers Outlook, Outlook Express,
ACT!, GoldMine ou vers les mobiles/PDA, et
de creer un fichier au format CSV (Excel).

Performances ® Simplicité * Prix

Soulignons encore la grande facilité d’utili-
sation qui rendra le ScanSnap S510 tres
pratique, que ce soit dans un cadre profes-
sionnel ou, peut-étre surtout, dans un cadre
prive, Dernier element en sa faveur, c'est
son prix tres agressif (selon le distributeur) :
on le trouve a moins de 400 euros. Un tarif
tres avantageux, en effet, puisque certains
de ses concurrents sont jusqu'a 2 fois plus
chers. Et parfois pour moins bien !

Partage ® Qualiré

limitee et frés «personnelle», La qualité, elle
aussi, est encore a revoir, méme si des résolu-
tions a 600 dpi sont de bonne qualite, souvent
suffisantes pour une utilisation a titre prive.

FICHE TECHNIQUE

* Prix : moins de 400 euros

* Poids : 2,7 kg

* Dimensions : 28,4x15,7x15,8 cm

» Connexion en USB 2.0, mais
alimentation électrique classique

Ou 'acheter ?
Dans les réseaux de distributeurs
BlizzPartners, Misco.fr, ...
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PoORTABLE DURCI GETAC B300

Par Emilien ERCOLANI

Un ordinateur a toute épreuve!

Si vous cherchez avant tout un ordinateur durable, uftra-
solide et prét a affronter les conditions les plus dures qui
soient, alors le Getac B300 est fait pour vous.

FICHE TECHNIQUE

* Processeur Intel Core2Duo Merom
L7500 a 1,6 GHz
e Chipset Intel 945GM
* 512 Mo de RAM DDR2
(extensible a 4 Go)
DD de 80 a 250 Go
(avec option réchauffeur
pour basses températures)
* Windows XP par défaut
» Ecran 13,3 pouces XGA (1024x768)
* Dimensions : 305x60x272 mm
* Poids 3,5 kg
* Prix : 3 500 euros HT

PRISE EN MAIN

Cl, NOUS NE Jouons pas dans la cour des
I Toshiba, HP, Dell ou autres Acer et Asus.

Nous sommes sur le terrain de jeu du
fabricant talwanais Getac, qui distribue en
France ses ordinateurs dits «durcis=.
Qu'est-ce qui se cache derriere cette
caractéristique ? Comme le laisse supposer
son nom, cet ordinateur est cense résister a
de nombreuses epreuves.
Pour ce test, nous avons donc en main le
Getac B300, véritable béte de guerre. Et
ceci se ressent des que l'ordinateur est
entre vos mains : 3,5 kg de matériel, ca
change de I'actuelle mode des ultra-porta-
bles! Pas question ici, pour Getac, de
ceder a cette tentation, le B300 est congu
pour durer, et la premiére impression qu'il
donne est irremédiablement celle de soli-
dite. Pour ce faire, le constructeur a tout
prévu : chassis en alliage de magnesium,
disque dur anti-vibrations, trappes
entrée/sortie pour eviter I'introduction de
poussiére ou d'eau, lecteur d’empreintes
digitales... Bref, qu'on le fasse tomber
(d’environ 75 cm de hauteur), qu'on le
mette sous I'eau, qu'on lui fasse subir des
chocs, qu'il soit exposé a la poussiere, a
un environnement salin ou au soleil, le
B300 est résolument... invulnérable et
construit pour durer.

O

POINTS FORTS

POINTS FAIBLES

Le Getac B300 resiste a tous les chocs
grace a une coque en alliage
de magnésium.

Le Getac B300 possede un écran 13,3 pou-
ces XGA LCD (1024x768) particulierement
agreable. Contrairement a de nombreux PC
portables du marché qui se contentent d'un
ecran a 1.000 Nits (unité de luminance), le
B300 en affiche 1.200. Un chiffre particulie-
rement éleve qui lui confére une lecture de
I'écran agréable en intérieur comme en exté-
rieur, et par tous les temps. Une simple pres-
sion sur le bouton «Quick Key» et I'écran a
cristaux liquides s'adapte a I'environnement.
Plus loin encore, on trouve le mode «Black-
Out» permettant d’eteindre rapidement tou-
tes les lumiéres emises. L'ecran, qui est tac-
tile, bénéficie également de I'option «Night
Vision Mode». Dans un cadre militaire, la
technologie permet d'éviter la superposition

Meme si ce ne sont pas les caracteristiques les
plus importantes lorsqu'on choisit un ordina-
teur comme celui-ci, la qualité du son et le
poids restent a revoir. Le son, restitué par deux
petites enceintes situées a l'avant de la
machine, est clairement mauvais, métallique
et désagréable. Sur ce point, il est loin d'étre
I'un des plus performants du marche.

Quant a son poids, il est tout de méme eleve!

Ecran * Solidité ® Matériel

d’un filire optique externe lorsqu'on porte
des lunettes de vision nocturne.

Le chassis de I'appareil est également trés
bien pensé puisque, hormis son écrin en
alliage de magnésium, chaque prise, cha-
que port est couvert par une sorte de trappe
etanche qui garantit, encore une fois, une
protection totale. Deux trappes sont d'ail-
leurs dediees au disque dur et a la batterie
qui pourront, chacun, s'enlever en moins de
15 secondes.

Coté matériel, le B300 embarque un proces-
seur Intel Core2Duo L7500 cadence a 1,6 GHz
avec un disque dur de 80 a 250 Go au choix. Il
intégre également le WiF et le Bluetooth, et en
option, vous pourrez y ajouter le GPS et la 3G+,
puisqu'il posséde un lecteur de carte SIM.

Qualité du son * Poids * Autonomie

Encore que les 3,5 kg tendent a renforcer e
sentiment de solidité de la machine. ..

Pour finir, le constructeur affiche une autono-
mie de 12 heures ! Aprés vérification, la batte-
rie n'aura pas tenu plus de 5 heures. Mais les
batteries sont toujours un sujet délicat, puis-
que la durée de celles-ci dépend beaucoup de
I'ancienneté et de la fréquence d'utilisation de
la machine.
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ST-1044 SmartTerminal

M-4200 FingerTIP ID Mouse

™ E

G83-6644 SmartBoard

Nous avons
votre solution !

En matiére de périphériques de saisie, la réputation de Cherry
n'est plus a faire. Claviers standard, pour terminaux points de
vente, avec lecteur de cartes & puce, entierement programmable,
avec capteur d'empreintes digitales, et maintenant avec lecteur
de cartes sans contact .... chacun peut étre sdr de trouver chez
Cherry le clavier le plus adapté a ses besoins. N'hésitez pas a
nous contacter .... nous avons le clavier qu'il vous faut !l

Cherry France - tel: 01 43 77 29 51, e-mail : contact@cherry.fr

Pour en savoir plus, consultez le site WWW.EhEPPy.fI‘

CHERRY 0
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Une appliance PME

laaTe ALY
LTI N4 [T P94 1)
Le produit Forge est une appliance qui permet d'étabir

omposeE D'Un serveur Dell Quadcore avec 16 Go de RAM, 6
‘ interfaces réseaux et 2.5 To de disques en RAID 5, la solu-

tion permet de prendre en charge jusqu'a 10 ou 25 wor-
kloads (serveurs physiques ou virtuels) selon la licence. Pour des
besoins plus importants, il suffira d'ajouter d'autres appliances. Pas
moyen de choisir un autre type ou modéle de serveur. Cette solution
est entierement packagee, les parties logicielles sont preinstallées et
prétes a étre configurees.

il
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Coté logiciel, vous trouverez un ESX Server 3.5 pour héberger les wor-
kloads et une machine virtuelle préinstallée intégrant le logiciel Forge.
Ce dernier n'est, ni plus ni moins, qu'une version modifiée du produit
phare de PlateSpin, PowerConvert.

Pour I'instant, I'appliance n'est prevue que pour prendre en compte les
systemes d'exploitation suivants : Windows 2000 (Server et Advanced
Server), Windows 2003 Server et 2003 R2, Windows XP Pro SP2.

L'onglet Workloads ou I'on peut gérer les charges de travail.

La documentation fournie est bien faite. Le guide de démarrage est un
pas a4 pas assez clair qui va vous permettre de configurer votre
appliance pour s'adapter a votre environnement réseau. Une fois cette
partie effectuée, vous passez au document suivant, le guide d'evalua-
tion qui, lui, est plus génerigue. On va maintenant pouvoir commencer
a rentrer vraiment dans le produit.

FONCTIONNEMENT

Le serveur est démarré, ESX lancé, on se connecte a |'application
Forge en mode Web en rentrant ['adresse IP de la machine virtuelle de
Forge. On rentre ensuite son login et mot de passe, puis on arrive sur
la page d'accueil, ou Dashboard, qui resume I'etat de I'application et
des workloads. Le plus intéressant se situe dans I'onglet Workloads,
car c'est la ol I'on va pouvoir gerer les charges de travail.

Il suffit de suivre la documentation pour y arriver. Autre remarque, pri-
vilegiez le navigateur Internet de Microsoft pour une compatibilite
complete, car quelques problemes mineurs apparaissent sous Firefox.
En premier lieu, on va ajouter un workload en donnant les informa-
tions nécessaires pour se connecter a la machine cible. Forge s'y
connecte en utilisant WMI et commence son inventaire.

Une fois cette étape passée, reste le plus important, ¢'est-a-dire défi-
nir la fagon dont sera protége le workload. On indique la fréquence a
laquelle on souhaite qu'il soit mis a jour le sur I'appliance. C'est aussi
a ce moment ou I'on peut modifier les temps de détection pour les
remontees d'alertes, puisque Forge va surveiller les machines cibles.
Ensuite, on choisit les paramétres de réplication.
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PlateSpin Forge: Une appliance PME

Une appliance talentueuse pour sauvegarder les environnements Windows.

On a le choix entre 3 modes :

» Le transfert de fichiers est idéal pour les machines n'ayant pas
trop de fichiers ouverts (donc blogués) et qui n'ont pas un trop
gros volume de transactions a gérer. Si vous avez des applica-
tions transactionnelles type SQL Server ou Exchange, verifiez
qu'elles soient bien arrétées.

» Le transfert par blocs est préferable pour gérer les gros volumes de
transactions. C'est un mode qui travaille en bas niveau et qui néces-
site donc l'installation d'un outil de réplication de I'éditeur Steeleye.
Cet outil est installé a distance par I'appliance, mais cela nécessite
un reboot du serveur. Plus de souci a avoir quant aux fichiers ouverts.

» Le Shadow Copy est destine a ceux qui protegent des workloads
en Windows 2003 et qui utilisent la fonction de snaphot qui y est
integrée, si les applications sont bien compatibles avec ce mode.

Reste & définir sur quel réseau la réplication va se faire et quel adressage
configurer pour que la future machine virtuelle puisse communiguer avec
la cible. Le plus pratique est de définir une adresse IP fixe, indispensable
si on utilise le mode par blocs. Par défaut I'option DHCP est utilisee.

Il convient ensuite de définir les volumes a protéger (ils le sont tous
par defaut). On peut, a ce niveau, modifier la taille d'espace libre sur
le workload. Cela permet d'optimiser la taille prise sur I'espace disque
de I'appliance. On peut aussi prendre en compte ou non les partitions
spéciales (constructeurs).

Enfin, on peut dire quels services doivent étre stoppés pour que la
réplication s'effectue correctement (dans le cas du mode fichier et
pour éviter le probleme des fichiers ouverts).

On définit plus précisément la future machine virtuelle qui fera tourner
le workload. On indique la taille de la meémoire, le nom de la machine (si
on souhaite en changer), le réseau sur lequel on veut faire fonctionner
le workload en cas de panne du serveur cible. On peut désactiver le lan-
cement de certains services — ceux lies a des particularites matérielles,
comme les outils de remontees d'alertes des constructeurs,
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CONFIGURATION DU RESEAU NECESSAIRE
A LA PREPARATION DU WORKLOAD
POUR LA BASCULE

On utilise par defaut un réseau interne a |'appliance pour ne pas ren-
trer en conflit avec le réseau de production. Cela sert a préparer la
bascule, si jamais le serveur cible ne repondait plus, et ainsi ne pas
basculer a tout bout de champ a chaque fois qu'une déconnexion
accidentelle survient. Apres avoir verifié que la cible ne répond plus,
on peut passer a la bascule proprement dite qui est effective tres rapi-
dement gréce a cette préparation.

DE LA CONFIGURATION
DE LA BASCULE A LA FIN DU TEST

Cette partie est un des points forts du produit. Elle permet, une fois
effectuée la conversion, de valider le bon fonctionnement de son wor-
kload et de pallier a certains problémes, si on en rencontre. Mais sur-
tout, elle permet de tester son plan de reprise d'activite (PRA). On peut
ainsi savoir combien de temps il faut pour remonter sa production. Un
rapport est genére pour indiquer tous les points importants. Des
qu'une modification significative est apportée a votre infrastructure de
production, il est possible de faire un test réel de reprise dans le but
de s'assurer que, le jour ot un probléme arrive, il n'y a aucune sur-
prise et que tout est opérationnel, Vous pouvez donc valider votre PRA
autant de fois qu'il vous plaira sans arréter votre production....

Il ne reste plus qu'a valider I'ensemble afin que Forge s'occupe du reste.

LANCEMENT DE LA CREATION
DE LA MACHINE VIRTUELLE
ET REPLICATION DU WORKLOAD

Cette etape est plus ou moins longue selon la volumétrie a prendre en
compte et le débit disponible sur le réseau utilisé pour la réplication.
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VMware Web Access

On peut acceder au détail de I'avancement de cette étape. Si un blocage
doit survenir a ce moment, il faut I'identifier et trouver une solution. Ce

n'est qu'une fois cette étape validee que votre cible sera protegee.

Aprés une bascule effectuée, le retour peut profiter de la portabilité
lite @ une machine virtuelle. On peut restaurer le workload sur une
machine identique pour reprendre plus facilement et plus rapidement
la production. On peut aussi décider de changer de modéle de mate-
riel pour faire evoluer |a puissance et la capacité, ou bien envisager de
passer en environnement de virtualisation. Certains vont se dire qu'il
n'est maintenant plus nécessaire d'attendre un désastre pour faire
evoluer leur infrastructure informatique sans I'impacter.

Pour toutes les taches, un Email peut bien slr étre envoyé pour aver-
tir du bon déroulement ou non d'un processus.

Il existe 6 types de rapport pour avoir une idée rapide et precise
des ressources utilisées et du niveau de protection. Cela permet
d'optimiser les processus en affichant la taille, la vitesse et le
temps pris pour une réeplication compléte, incréementale.
Notamment, pour chague workload, le rapport RPO cible (Recovery
Point Objective) vous indigue le temps le plus grand pendant lequel
le workload n'est pas protége, c'est a dire, l'intervalle de temps
entre la derniére réplication et tout changement ayant eu lieu avant
la réplication suivante. Le RPO actuel et le RTO courant (Recovery
Time Objective) vous informent du temps pris entre le moment ou
I'utilisateur initie une bascule de test et le moment ou le workload
est prét et fonctionnel. Le TTO (Test Time Objective) vous renseigne
sur le temps que cela a pris pour tester la bascule jusqu'a ce que
tous les tests soient effectués et que la machine de secours soit
eteinte. Bref, vous avez tous les indicateurs nécessaires pour gerer
au mieux votre nouveau PRA.

Les différents tests effectués sur I'appliance pour la rédaction de cet arti-
cle sont majoritairement positifs. J'ai blogué sur la prise en compte d'un
serveur ActiveDirectory, Forge n'etait pas autorisé a y accéder, ne faisant
pas partie du domaine (configuré dans un workgroup). Je n'ai pas eu le
temps de travailler sur ce point pour établir les bons droits de sécurite.
Sur un autre serveur en mode par blocs, la replication s'est arrétée a
87 % a cause de blocs défectueux detectés sur mon disque (c'est
bon a savoir, merci Forge !).

O

Les Fermes Cdliforniennes,
/4, avenue de I'Europe,
77184 Emerainville France
Tél. +33 (0)1 60 95 08 80 « Fax +33 (0)1 60 95 08 81
www.nonstop.fr.

www.platespin.com.

POINTS FORTS

* PRA hyper-simplifié et frés efficace.

* Interface Web simple et intuitive.

e Tout s'effectue depuis |'appliance sans intervention humaine
sur les machines cibles a protéger.

POINTS FAIBLES

¢ Pour machines Windows uniquement.

* Produit et documentation en anglais.

¢ Pour 25 workloads, les 2.5 To de stockage
peuvent étre tres vite saturés.

e Choix du serveur imposé pour 'appliance.

Les autres conversions n'ont posé aucun probleme particulier.
A noter qu'en cas d'erreur, il existe une FAQ qui recense les problemes
rencontres les plus courants et qui vous aidera dans la majorite des cas.

EN RESUME

L'idee du produit est intéressante. Malgré tout, on notera deux points
a améliorer : on ne protége que des environnements Windows et la
volumétrie prise en compte se limite a 2.5 To. On aurait aimé avoir la
possibilite de se raccorder a une extension de stockage ou a un SAN.
Les prix ne nous ont pas été communiqués. lls sont censes se situer
entre une solution de capture d'images et une solution de replication
a distance (1 vers 1). Etant une solution aussi bien matérielle que logi-
cielle, I'ensemble doit étre compare en connaissance de cause. W
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OPENSUSE 11

Par Noe BARAI

La nouvelle version OpenSuSE

face a Ubuntu

9 mois de gestation aprés OpenSuSE 10.3, voici
la naissance d'OpenSuSE 11. Une version

majeure que nous avons comparee point par
point avec I'édition 8.04 d’Ubuntu.

contenant un DVD double layer 64/32 bits, mais vous pourrez

également I'installer a partir d'un CD-vif en 8 etapes optima-
les. Dans cette méme boite, nous avons trouve un manuel intitulé
« Startup». Il est rédigé en anglais, la couverture est alléchante et pro-
fessionnelle mais le contenu est assez mediocre. Nous sommes assez
choqués d'y trouver de multiples references a la ligne de commande
et nous sommes convaincus qu'il s'agit d'un point faible d'OpenSuSE.
Le forum francophone qui lui est consacre (http://www.alionet.org/)
est plutdt bien fait, mais la documentation y est moins étoffée que sur
celui d'Ubuntu (hitp://www.ubuntu-frorg). Une documentation en
francais de qualité existe bien pour OpenSuSE, mais elle n'est pas
exhaustive. Nous avons teste les deux distributions sur un PC fixe
(avec un processeur 4 coeurs et 2 gigas de RAM) et un ancien porta-
ble. Nous avons choisi a chaque fois d'installer la version 64 bits.

N ous avons TesTeE OpenSuSE 11 en partant d'une version boite

DOCUMENTATION :
OPENSUSE: 0 - UBUNTU: 1

OpenSuSE 11 présente une apparence et un ressenti remarquables
(ce que I'on nomme le «look & feel» en anglais) qui découlent du pas-
sage de l'installateur et du principal outil de configuration maison
(YaST) vers Qt4. L'intégration au systeme d'exploitation de cette ver-
sion 4 — qui date pourtant de juin 2005 — a été longue et fastidieuse.
Mais I'attente en valait vraiment la peine car nous estimons qu'il
s'agit actuellement de la plus belle réussite en la matiere. OpenSuSE
11 présente un theme sur ton vert qui dégage une grande impression
de professionnalisme, de clarté et de légerete.

Qt est une bibliotheque multiplate-forme developpeée initialement
par la société Trolltech, qui est écrite en C++ et qui gere |'inter-
face graphique. En 1997, le projet naissant KDE a décidé de
prendre Qt comme bibliothéque de base. En janvier 2008, I'af-
faire s'emballe car Nokia annonce le rachat de Trolltech tout en
soulignant qu'il continuera a soutenir Gt en double licence (GPL
v3/commerciale). En effet, Trolltech a conclu, il y a quelques
années, un accord avec la fondation KDE qui garantit que Qt reste
libre et accessible par la communauté Open Source, quelle que
soit la direction prise par Qt. Au pire des scenarios (faillite de
Nokia/Trolltech), les développeurs de KDE pourraient alors diffu-
ser I'ensemble du code source de Ot sous licence BSD. Pour
prouver sa bonne foi, Nokia a décidé de devenir un des piliers de
FreeQt ("Patron of Kde").

Sphere, un nouveau plugin qui en épatera plus d'un.

Bref, OpenSuSE s'appuie sur une solide bibliotheque Qi4 qui lui vaut
pour l'instant de prendre la téte dans la course a I'esthétiquement
parfait. Une qualité visuelle un cran au-dessus d'Ubuntu dont le men-
tor, Mark Shuttieworth, déclarait au mois de juillet 2008 qu'il aimerait
bien qu’une distribution Linux arrive a un niveau comparable, sinon
supérieur, a Apple en matiere d'interface graphique. OpenSuSE est
donc pionniére en la matiére.

Autre point intéressant, nous pouvons constater que cette distribution
met a jour CompizFusion, permettant ainsi de realiser des effets
assez impressionnants tout en ne sollicitant que la puissance du seul
processeur graphique GPU. Par exem-
ple, il y a l'introduction d'un nouveau
plugin «sphere» qui en épatera plus
d'un (aprés la mode du cubg... VOICT | o..cimtien

~ Enable desidop sffests

Profile  Hadarn

celle de la boule 1), S At BTy T
Animations

Nous avons d'ailleurs particulierement = s
apprecie la gestion d'AIGLX
(Accelerated Indirect GL X) / XGL qui “E‘Lw
est active par defaut. Or, avec les ver- | Asessiiy
sions précédentes d'OpenSuSE, il était =~ @ comeer
parfois necessaire de bricoler le fichier

xorg.conf pour y adapter la 3D sur un

porfable. Vous pouvez, en cas d'ex- | e
tréme necessite (ce qui est vivement

deconseillé), repasser a XGL par le

@ L'INFORMATICIEN N° 062 » ociobre 2008

EE A

oo | Arumations | Etests | Duskiop | Accesstilty | Edgas |

K fikne

L'interface simple de CompizFusion



La nouvelle version OpenSusSE face a Ubuntu

F it o
f |
—_—
oy FLLE L o e ]
& ~
:." [ | 6- B i
.&, derauubie
| i Bt i aha _n
B Dwsiiop iy e O saturaicn g
P en | nmtied ot BN ot - Hagatnw
m Entiari
T soacily Ehaga = o 1;!' S Baeghiop
B wegeLesang
-,,':i. iy
et Wenedim Wangpamdrd E’ L B
.,b Tl Crfpul ¥ == Daudep Cuba 4&k Drukice Wl
Proferenoes 5
BN pape . [ b Dbl ¥ FE Petate Culw
A el S clh =
ﬂ Lhgn dealap ﬂ‘. WarnEe] Ll Char E Wikget Liywr
p o T
‘interface de CompizFusic
L'i compléte de on

biais d'une simple ligne de commande : xgl-switch —enable-xgl. EN clair,
avec AIGLX/CompizFusion qui est activé par defaut — quel que soit
votre hardware sous-jacent —, vous pouvez profiter immediatement
des effets 3D de Gnome/KDE 4. Si vous voulez pour une raison de
compatibilite basculer vers XGL, vous pourrez réaliser cette opeéra-
tion trés facilement.

Le gestionnaire 3D de CompizFusion (version 0.7.4) est double:
soit vous demandez un certain niveau d'effet (allant du plus simple
jusqu'au niveau maximum), soit vous accedez a la console de
configuration complete de Compiz (CompizConfig Settings
Manager) a partir de laquelle vous pouvez tout customiser.

Outre la fameuse sphére, vous disposez d'autres plugins, comme
le «show mouse» qui permet de localiser facilement votre pointeur
souris (si vous disposez d'un écran 24'"), d'un plugin «Magnifying
Glass» qui zoome sur une partie du bureau, et d'un plugin
contraste et saturation («Brighiness and Sat») particulierement
intéressant sur un écran de portable.

RENDU :
OPENSUSE: 1T - UBUNTU: O

Les utilisateurs d'une version antérieure pourraient s'interroger sur
I'utilité d'upgrader vers OpenSuSE 11. Aprés tout, nous sommes
sous Linux et rien ne nous force a passer d'une version vers une
autre plus récente, surtout si nous sommes deja satisfaits du sys-
teme Linux précédent. OpenSuSE 11 fourmille de changements :
207 nouveautes sont listées dans le document «Features List».

Certains changements affectent zypper, mais ce n'est pas une
nouveauté a proprement parler, plutét une amélioration. Pour rap-
pel, zypper est le nouveau systeme de gestion des paquets
d'OpenSuSE. En termes d'innovations, ce systeme est remarqua-
ble. D'abord, les programmeurs a I'origine de sa conception ont
réfléchi au probleme de vitesse lié a la compression. lls ont choisi
lzma (Lempel-Ziv-Markov chain-Algorithm) comme algorithme,

Bref panorama des syremes
de gesrion des paquets

*OpenSuse : rpm - ZYpp - Yast package manager
*Mandriva : rpm - urpmi - rpmdrak
* Debian/Ubuntu : deb / dpkg - apt-get/aptitude - synaptic

L'INFORMATICIEN N° 062 » ociobre 2008

Quelgues uftilisations de Zypper

* Ajout d'un dépét : zypper ar urldudepot nomdudepot

* Suppression d'un dépdt : zypper rr urldudepot nom-
dudepot

* Renommer un dépot : zypper nr urldudepot nomdude-
pot nouveaudepot

« Mettre a jour les dépots : zypper ref

« Liste des mises a jour : zypper lu

* Liste des patchs : zypper pch

» Mise a jour du systéme : zypper up

* Installer un paquetage : zypper in nomdupaquet

« Supprimer un paquetage : zypper rm nomdupaquet

avec une taille variable du dictionnaire. En gros, celui-ci offre un
taux de compression supérieur & celui de Bzip2 mais surtout une
excellente vitesse de décompression (lzma gere nativement le
multithreading). En effet, cela ne sert a rien aujourd’hui — avec des
disques durs de tailles gigantesques — de ne se limiter qu‘au seul
gain de place du disque. Il est aussi nécessaire que la lecture et la
decompression soient plus rapides que la seule lecture des mémes
données (en lecture seule) mais non compressees.

Historiqguement, c'est suite au rachat de Ximian et de SuSE que
Novell decida de mettre en commun les techniques employees
par RedCarpet et YaST Package Manager pour ameéliorer son
propre systeme (Zen Management Network). Cependant, le
résultat de la premiére mouture de ce «logiciel » fut un désastre.
Le mot est sans doute trop fort mais nous n'en étions pas loin
avec OpenSuSE 10.1. Depuis, pas mal d'eau a coulé sous les
ponts, et on sent bien qu'OpenSuSE 11 est de ce point de vue
une triple réussite: premierement, au niveau de la richesse des
fonctionnalités, comme |'ajout en ligne de commande d'un dépot
(voir I'encadre ci-dessus) ; deuxiemement, au niveau de la qua-
lité (rapidité/compression); enfin, au niveau de la résolution du
probleme des dependances. Ce dernier point est particuliere-
ment important: le solveur de dépendance arrive au méme
niveau de satisfaction pour l'ufilisateur final que celui de la
famille apt/aptitude, mais la technologie derriére est supérieure,
En effet, les ingénieurs sont allés dans une direction differente
en implémentant un solveur SAT (Boolean satisfiability problem).
Cet outil, issu de la «theorie de la complexité », a été concu dans le
but de pouvoir trouver la meilleure solution possible (du probleme
des dépendances) dans un temps tres raisonnable. Zypper est ainsi
plus rapide que yum ou smart (http://duncan.mac-vicar.com/blog/.
Le secret est la transformation des metadonneées en fichiers binaires
(.solv) a partir desquels on peut facilement appliquer des regles boo-
léennes pour la résolution des dépendances, ce qui coiitera moins
en memoire et surtout sera plus rapide.

Ce systeme est toutefois portable et peut étre mis en oeuvre sous
Fedora/Mandriva. Cependant, et méme si nous constatons les
immenses progrés d'0OpenSuSE 11, nous pensons que ce systeme
reste un cran en dessous d'aptitude/synaptic. En effet, lorsque
sous OpenSuSE 11 vous demandez d'installer un nouveau logiciel,
vous vous retrouvez encore avec une interface finalement peu
conviviale et avec des messages d'erreurs qui ne parlent pas a




OPENSUSE 11

priori aux débutants. Tandis que, sous Ubuntu, 'ajouter/supprimer
des applications' est une opeération plus facile d'accés qui ne
meélange pas mise a jour et installation simple de logiciels.

GESTION DES PAQUETS :
OPENSUSE: 0 - UBUNTU: 1

Nous avons parlé du rendu particulierement reussi de cette distri-
bution et du gestionnaire de paquets fort innovant. Il apparait donc
logique de parler maintenant d'un troisieme point majeur bénéfi-
ciant des deux innovations précedentes: l'installateur, Il faut
avouer que si nous devions installer une distribution pour le seul
plaisir visuel, nous choisirions les yeux fermes OpenSuSE 11. Ou
plutdt, les yeux bien ouverts. .. car ¢'est d'abord trés beau! Encore
une fois, merci a (t4!

Mais critere plus important: ¢'est encore plus simple. Un gros tra-
vail a en effet ete realisé sur ce point. L'utilisateur n'a plus grand-
chose a faire et il est toujours possible, a partir du DVD, d'installer
Gnome 2.22 ou/et KDE 4. Dans ce cas précis, étant donné la quan-
tité de logiciels installés (ce que nous avons fait), I'opération n'est
pas trés rapide, méme avec un Quad. Seulement, le but est ici
atteint ; simplifier au maximum I'installation pour qu'un utilisateur
de base puisse aller jusqu'au bout de |'opération.

Pour des raisons d'esthéetique, de choix (sous Ubuntu, vous n'avez
que le choix au départ de Gnome) et de simplicité extréme, nous
pensons qgu'il s'agit du meilleur installateur jamais congu pour
Linux. Un cran au-dessus de celui d'Ubuntu ou de Mandriva avec
un théme qui dégage plus de professionnalisme.

INSTALLATION :
OPENSUSE: 1 — UBUNTU: 0

La dualité Gnome/KDE reste une grande force d'OpenSuSE : l'intégra-
tion de KDE 4 y est trés poussée, et on peut passer de Gnome & KDE
sans perdre ses marques, ni se sentir perdu avec des menus et un
theme graphique a la méme sauce OpenSuSE. Nous pensions étre
blases avec les dizaines de distributions testées ces demieres
années, mais l'installateur nous a bluffés: il est super léche, flexible,
tout en restant ulira-simple et rapide, si toutefois vous n'installez
qu'un seul environnement (comptez une bonne vingtaine de minutes).
On peut ainsi installer de maniére transparente des logiciels incon-
tournables comme Frefox 3, la suite bureautique OpenOffice 2.4, le
lecteur multimedia Banshee (en version 1.0), ou encore Wine 1.0. Si
vous n'avez pas décidé de choisir la version commerciale et son sup-
port de 90 jours, OpenSuse 11 est egalement disponible en téléchar-
gement sous plusieurs formes, dont le LiveCD (avec Gnome ou KDE).
L'installation est d'un trés haut niveau d'abstraction, mais malheu-
reusement foute medaille a son revers. Ainsi, une case trés discrete
est cochée par défaut lors de |'installation et a pour effet d'attribuer
le meme mot de passe root que celui de I'utilisateur courant.

En outre, |'installation ne comprend toujours pas de logiciels
non-0ss. Ce qui signifie que vous ne savez toujours pas lire un
DVD apres [l'installation. Nous concédons qu'il est egalement
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Gnome sous OpenSuse 11

N e 131324
KDE 4 sous OpenSuse 11

possible d'activer une base des dép6ts telle que packman pour
y remedier et obienir les paquets supplémentaires non Open
Source. Mais nous pensons que ce n'est pas evident pour un uti-
lisateur non averti. Comment, en effet, savoir qu'il est néces-
saire de se rendre sur l'icone «Produit complémentaire» puis
d'y sélectionner «dépits communautaires » (parmi un choix plé-
thorique), puis enfin «dépot packman=»! Bref, comment mon
grand-pere de plus de 80 ans pourrait-il s'y prendre?
Impossible ! Par contre, sous Ubuntu, si vous essayer de lire un
fichier dont vous n'avez pas le codec, I'0S s'occupe du reste...
Les concepteurs devraient penser a creer un menu d'installation
de logiciels en fonction de ce que veut réellement faire un utili-
sateur (comme lire un DVD),

YaST s'adapte parfaitement a son environnement. Nous sommes
toujours aussi satisfaits des outils/clients réseaux présents comme
NTP/LDAF/NFS/SAMBA. Ubuntu fait moins bien, mais disons qu'en-
core une fois, le but recherche n'est pas le méme: pourquoi I'utili-
sateur se preoccuperait de fonctions/outils dont il ignore tout?
Néanmoins, pour un informaticien c'est tres intéressant...

LES PRINCIPAUX OUTILS :
OPENSUSE: 1 — UBUNTU: 0O

L'INFORMATICIEN N° 062 » ociobre 2008



A vous de décider

Ne prenez pas de risques

Serveur Dédié IBM System x avec Intel Xeon Quad-Core

99€ HT/mois

- Fiabilité et sécurite technologique certifiee par deux marques leaders |IBM + arsys.fr
. Garantie illimité du bon fonctionnement du hardware
- Service de qualité avec Support technique gratuit et illimité par teléephone et par mail.

A ce prix-la, les risques sont peut-étre inutiles.

a fr

internet de qualite

. Dédié Générique www.arsys.fr / 0800 940 865 Appel Gratuit

- Dédie Administré
- Dédié de Courrier




OPENSUSE 11

S nous devons comparer les deux distributions au sujet de la
detection de mateériel, et notamment le WiFi, nous avons rencontre
moins de problemes sous OpenSuSE. En effet, apres un redémar-
rage complet du systeme, la connexion WiFi a été trouvée. Nous
pouvons changer de réseau en toute transparence et méme nous
brancher sur le cable sans probleme. Un vrai plaisir. ..
Concernant d'autres périphériques — nous ne disposons pas toute-
fois de mateériel exotique —, la clé Bluetooth sur notre fixe a été
reconnue du premier coup et les imprimantes également.
Finalement, rien d'étonnant a ne pas trouver d'énormes différen-
ces sur ce point, car c'est toujours et surtout au niveau du kernel
que cela se joue (qui est estampille 2.6.25). Notez qu'avec le noyau
kernel-xen 2.6.25-xen, vous pouvez installer I'hyperviseur Xen
3.2.1rc, ce qui a peu d'utilité sur un bureau ot nous préférons ins-
taller un virtualbox dont le dépdt est activable sous la rubrique
« Produit complémentaire ».

OpenSuSE a également suivi d'autres distributions en choisissant
le serveur PulseAudio. Son role : accepter les entrées son d'une ou
plusieurs sources physiques ou logicielles et les rediriger vers un
ou plusieurs dispositifs physiques ou logiciels. Et il est stable.
Soulignons que nous disposons, avec cet outil, d'un logiciel ser-
veur de son multiplate-forme. Des binaires existent sous Windows
(http://www.cendio.com/pulseaudio) permettant des echanges
audio par le réseau entre OpenSuSE 11 et Windows XP, par exem-
ple, ou, bien evidemment, entre deux systemes Linux.

Ce n'est pas tout : PulseAudio gére le volume par application, supporte
le multi-source et peut combiner de multiples cartes en une seule.

Avec OpenSuSE, lorsque vous installez une webcam rien ne se
passe, alors que sous Ubuntu, on vous propose une action deés que
la camera est opérationnelle.

L'installation de I'imprimante se passe bien sous les deux systéemes,
mais sous OpenSuSE, vous devez passer par un assistant de Yast qui
yous propose parfois plusieurs choix de pilotes (nous avons choisi
celui par défaut et tout s'est passe sans anicroche).

Sous Ubuntu, si vous tapez, par exemple, amarok mais que ce logi-
ciel n'est pas installé, le systeme vous répondra :

noe@Crysis:~$ amarok

Le programme 'amarok’ n'est pas installé actuellement. Vous pou-
vez l'installer en tapant :

sudo apt-get install amarok
bash: amarok : commande introuvable
noe@Crysis:~$

Sous OpenSuSE, vous avez le droit, en cas de non installation du
logiciel, a un splendide «command not found». Si vous étes en dual-
boot avec un XP, vous pouvez lire en lecture/écriture la partition
Windows, sous OpenSuSE ce n'est pas le cas et aucun raccourci
vers la partition Windows ne s'affiche. Difficile sur ce point de les
departager. Tout dépend du niveau de I'utilisateur. Quoigue méme un

Le futur SUSE Studio
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L'interface Web de la page de présentation de SuSE Studio

Comment ne pas parler en aparié de SuSE Studio ?
Vous aimez OpenSuSE mais n'étes pas satisfait des
logiciels installées? SuSE Studio va y remédier en pro-
posant une plate-forme de création en ligne de votre
propre distribution Linux. Rien que ¢ca? Non! Vous pour-
rez aussi décider de générer une image disque, un
fichier ISO, une machine virtuelle Xen ou VMware
(excusez du peu!). Evidemment, SuSE Studio veillera a
la cohérence de vos choix en gérant les dépendances.
Pour l'instant, ce n'est qu'un réve mais cela devrait se
concrétiser bientot (vous pouvez visualiser une vidéo de
démo a l'adresse htip://studio.suse.com/#videoplayer).

utilisateur expérimenté peut aussi commettre l'irréparable et effacer
une partition en lecture/écriture. En résume, il existe tout de méme
quelques petites différences entre les deux distributions, ce qui n'est

pas plus mal.

MATERIEL ET AUDIO :
OPENSUSE: 1 — UBUNTU: 1

OpenSuSE est une belle distribution, moderne et cohérente. Nous
sentons vraiment une valeur ajoutée de la part de SuSE, une marque
de fabrique, une charte graphique, un fon tranché et professionnel.
Et nous pourrions en dire autant de la Mandriva qui est clinquante.
La distribution Ubuntu est depassee en ce qui concerne |'aspect
esthétique, mais devrait se rattraper dans quelques mois avec la
sortie de la 8.10... Finalement, le seul OS qui reste vraiment a dis-
tance est le dernier systeme d'exploitation grand public de I'editeur
bien connu outre-Atlantique, qui semble tellement plus lourd et éloi-
gné de ce que veut vivre I'utilisateur. «Are you sure?» Yes ! i

OPENSUSE: 4 - UBUNTU: %
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FOCus
SECURITE

ATTAQUES WEB

m®

sur les sites

Vienaces

Par Solange BELKHAYAT-FUCHS

Internet...

Internet est le terrain d’une nouvelle délinquance qui se développe de plus en plus ces derniéres
annees. La toile, riche de connaissances, d’échanges sociaux et commerciaux, est aussi devenue
riche en vulnérabilités. Et certains n’ont pas perdu de temps pour exploiter ces failles nombreuses

du Web a des fins malveillantes.

A VIE Economique est aujourd’hui étroitement

liée a Internet. Il se développe méme depuis

une quinzaine d'années une nouvelle forme

de business, I'E-commerce. Mais concurrem-

ment, une autre activité - plus underground
— prospere sur le Net. Elle possede ses propres métiers a
temps plein : cyber-pirate, hameconneur, voleur d'identi-
tés... Un monde paralléle ol la précarité de |'emploi
n'existe quasiment pas. Et a en croire les statistiques, cette
économie est trés florissante.

Mais que doit-on redouter le plus? Dans le monde
Web, il faut discerner deux types d'attaques, nous expli-
que Cyrille Barthélémy, responsable des activités tests (1)
d'intrusion et audit chez Intrinsec. En premier lieu, celles (2)
qui visent les infrastructures applicatives, tels les sites
Web. Cela va des pages défigurées (défacement) aux ser-
veurs victimes d'intrusion. Parallelement a ca, il faut (3)
ajouter les attaques ciblant les utilisateurs qui sont aussi
importantes. Celles-la méme que I'on nomme «client
side» ou, par exemple, un pirate se sert d'une page Web
et/ou d'une application pour attaquer un utilisateur.

Le profil de 'attaquant est plutot celui d’un expert technique,
bien que, de plus en plus, les cyber-pirates se servent de logiciels
automatisés. C'est au travers de programmes de type «ver» que
I'attaque est lancée. Des vers qui cherchent a se propager en
exploitant des vulnérabilités affectant des applications Web.
Souvent, le logiciel pirate vise les points d’entrée de |"application,
leur fait subir un mauvais traitement avec généralement une
entrée de donnée anormale, explique C.Barthélémy. Le pro-
gramme traque également les mauvais designs du code sur la
partie workflow métier de I'application. Quelle que soit la facon
de procéder, les attentes du pirate restent les mémes : déface-
ment, modification de fichier, accés a des informations, prise de
contréle d'un serveur,

Prenons l'exemple d'un workflow d'E-commerce. Il débute
généralement par la définition de la commande et de celle de
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http://forum.hacke.com Mon entreprise
« Securisee »

Utilisateur

L'utilisateur se rend sur un furun|1 anodin
Une iframe embarquee sur le forum
demande au navigateur d'exécuter une
requéte sur un autre serveur ‘

Le mot de passe est changé http://password.intranet

Scénario d'une attague GSRF : le Cross Site Request Forgery permet d'invoquer
une fonctionnalité d’application sans que I'utilisateur ne le sache.

I'article, puis a la validation du panier, avant d'aboutir a la phase
de paiement. Une vulnérabilité est trouvée dés que le cyber-
voleur arrive a sauter I'étape de paiement. On comprend com-
bien le mauvais design dans la gestion des processus orientés
métier de |'application méne inexorablement a son utilisation
frauduleuse. Idem pour les injections SQL, le cross site scripting,
I'inclusion ou l'upload de fichiers qui exploitent des vulnérabili-
tés également dues a la maniére de développer, mais, dans ce
cas, au niveau de la partie du programme qui gere les entrées
utilisateur. Et des erreurs de design, il s'en commet malheureu-
sement en permanence.

Il existe un second type d'attaques qui vise essentiellement
I'utilisateur. La facon de procéder est différente. Dans ce cas, le
cyber-pirate cherche a utiliser une application Web comme vec-
teur d'attaque contre I'usager, nous précise Cyrille Barthélémy.
« Ce n'est pas une attaque visant 'application Web, mais une
agression utilisant un défaut du Web qui servira a son tour @
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Affagues Web : menaces sur les sifes Infernet...

prendre le contréle du navigateur ou d’un autre élément de
navigation, tel un moteur de recherche. Ce sont des attaques
dites “drive by download”. » Imaginons qu’une régie de publi-
cité se fasse attaquer ainsi. Le métier de cette régie est d'émet-
tre des flux (des publicités) vers les sites E-commerce ou les por-
tails dont elle est le fournisseur. Si I'application chargée d'émet-
tre ces flux est compromise, la régie finira par propager le code
de I'attaque vers tous les clients situés en bout de chaine via les
serveurs auxquels elle est reliée. Le poste client est ensuite soit
intégré dans un botnet, soit contrélé a distance afin d'en tirer
des informations exploitables.

Aujourd’hui, ces attaques sont trés discrétes et totalement invi-
sibles pour l'utiisateur final. Pour parvenir a leurs fins, les pirates
cherchent souvent a exploiter les relations entre les différents sites
de fournisseurs de contenu - comme, par exemple, les sites d’agré-
gation de contenus. Car dans ce cas, il est plus difficile de maitriser
le niveau de sécurité de bout en bout.

Enfin, il serait dangereux d’oublier le spam. Lattaque d'un
genre plus direct est toujours a la mode. C'est un véritable vecteur
de diffusion plus qu'un outil d'attaque qui exploite les vulnérabili-
tés du poste de travail.

L'UTILISATEUR POUR CIBLE

Pour Sébastien Coméro d'lronport : « If existe d’autres facons
d'attaquer un utilisateur : le phishing, le logiciel espion, le logi-
ciel zombie. Le phishing est la plus courante des attaques. Il faut
également prendre en compte le pharming (détournement
d'adresses Web) qui en est une évolution. Sans oublier le Spear
phishing, hameconnage visant un public trés ciblé, ou encore le
Typosquatting, qui exploite les fautes de typographie et oriente
'usager vers une page Web imitant l'originale... naturelfement
infectée. Une fois 'utilisateur touché, viennent les programmes
d'attaque : logiciel espion, le virus, I'incontournable cheval de
Troie, le rootkit. De tous, le cheval de Troie est le plus populaire
car nécessaire pour concevoir des réseaux zombies qui seront
utilisés dans des attaques en déni de service. Ceux-ci s'auto-per-
pétuent aujourd'hui. »

ATTAQUES : MODE D’EMPLOI

Il n’existe pas un mais plusieurs profils d'attaquants. Parmi
eux, celui qui, cherchant a identifier les vulnérabilités dans les
applications spécifiques, provoque des erreurs de traitement
pour repérer les failles en winjectant», par exemple, des parame-
tres erronés en entrée, non attendus par I'application. Cette der-
niére délivre en retour soit des messages d'erreur incohérents,
soit une page blanche. Le premier pas avant la conception d'un
vecteur d'attaque plus précis - comme, par exemple, l'insertion
de commandes SQL dans une base de données - vient d'étre
franchi. Ces commandes permettront de manipuler directement
le SGBD afin d'en obtenir le contenu. Ce type d'attaque se
déroule rarement en une seule fois. «Apreés la partie découverte,
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progression de
que dépend du
contexte technique @

de I'application &

1

Cyrille Barthélémy,
Responsable des activités tests |8
d'intrusion et audit, Intrinsec

on avance dans l'attaque. Cette progression dépend énormeé-
ment du contexte technique de l'application», précise Cyrille
Barthélémy. On peut également se servir de techniques plus
avancées pour attaquer directement le systeme d’exploitation qui
héberge la base de données et essayer, ainsi, d'obtenir des accés
frauduleux. Cela revient a laisser une porte dérobée sur le ser-
veur afin d'y laisser un acces facile,

Puis vient le Cross Site Scripting (CSS). Cette technique uti-
lise toujours les vulnérabilités de I'application Web pour attaquer
I'utilisateur en exploitant I'absence de controle des donnees
envoyéees dans et affichées par I'application. L'astuce consiste,
par exemple, a découvrir trés exactement ol injecter un javas-
cript. Ainsi, |"attaquant va soumetire des données a une applica-
tion jusqu'a ce qu'elle retourne, dans sa réponse, les données
envoyees et ce, sous leur forme originelle, Le pirate n'a plus alors
qu’'a construire un lien qui déclenchera cette vulnérabilité, puis a
propager ce lien chez le plus grand nombre dutilisateurs : via un
forum, un Email, une messagerie instantanée... Les victimes qui
activeront le lien se trouveront expédiées dans I'application avec
des parametres dont ceux liés, notamment, au script malicieux.
L'un des objectifs est le vol de session de ces utilisateurs. Pire
encore, si le CSS est combiné a d'autres vulnérabilités, il est pos-
sible d'imaginer qu’'un lien soit activé sans nécessiter d'interac-
tion de la part de l'utilisateur. Telle une vulnérabilité d’Outlook
qui afficherait une page Web automatiquement.

Autre variante, le Cross Site Request Forgery (CSRF) qui per-
met d'invoquer une fonctionnalite d'application sans que I'utili-
sateur ne le sache. Ainsi, la vulnérabilité découverte dans Gmail:
I"application oublie de vérifier qui est a I'origine de la demande
d‘actions... encore une erreur de design applicatif.

Sur les sites depuis lesquels il est possible de télécharger des
fichiers, les attaquants peuvent rechercher des failles de type
Path Transversal qui permettent de télécharger n'importe quel
fichier. Pour se protéger, il est alors nécessaire de bien contrdler
les autorisations de ces applications a envoyer ou non certains
types de fichiers.

Outre les classiques attaques en déni de service qui exploi-
tent l'utilisation de trop nombreuses ressources par certaines
applications, il ne faut également pas mésestimer les vulnérabili-
tés orientées Web services. Dans le cadre d'échanges B to B, les
interactions entre plusieurs applications métier sont fréquentes
et sur des terrains ot il n'y a pas de «surface visible», Il est facile
d'imaginer les attaques potentielles. i
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Attaques Web:
menaces sur les sifes Internet...

oe pI‘Otegel‘ . quelques
regles de base, un zeste de bon sens

Collecter et inventorier des métriques sur les accidents du Web n’est pas tout. Encore faut-il
savoir supprimer le mal a la racine. Cocktail de «bonnes pratiques », de réflexes, de choix

d’outils pertinents et de bonnes formations.

'OWASP, Open Web Application Security Project,
est une association qui veille sur les dangers du
Web. Auteur d'un pave de prés de quatre cent
pages sur les Top 10, liste des dix vulnérabi-
lités les plus fréequentes dans les applica-
tions Web en 2007, Sébastien Gioria, président de la
fondation francaise, nous explique: «Sans aucun
doute possible, la tendance des attaques actuel-
les est au Cross-Site Scripting (XSS). En 2008-
2009, il faudra s'attendre a ce qu’une partie de ce
genre d‘attaque soit transformée afin d’exploiter
les vulnérabilités CSRF, Cross-Site Request
Forgery, dont l'objectif est de falsifier les requétes
inter-sites. Ce type d'agression est beaucoup plus
malveillant, notamment avec l'avénement du Web 2.0 ou
d'Ajax. Enfin, si I'on combine une attaque de type CSRF avec
une infection SQL, les résultats seront encore plus dévastateurs
dans les temps a venir!» Ainsi, pour S. Gioria, les degats impor-
tants occasionnés par ces malveillances sur le Web ne sont ni les
faits du hasard ni ceux de la fatalité : des concepts de base ont
été oubliés. « Défa en 2000, on effectuait peu de contréles sur
les données et la situation perdure aujourd’hui sur le Web.
lavascript a pu faire croire a certains gu'on allait mieux contré-
ler les choses, mais il est toujours possible de passer outre. If
existe peu ou pas de surveillance des données de I'application
et cela engendre des plantages, des vols d'informations, des
graffitis (défacement) de sites. Le principal probléme, c'est que
les développeurs Web ne prennent pas encore en compte les

OWASP : défenseur
lu Web ef

Une fondation indépendante de toute marque, d’ampleur
mondiale, 'OWASP, Open Web Application Security
Project, veut protéeger les applications Web sur la Toile.
11 335 membres adherent deja de par le monde a cette
structure entiérement régie par le modéle Open Source.
L'OWASP a pour vocation de produire des outils, des docu-
ments et des standards deédiés a la sécurité des applica-
tions (www.owasp.org). Aujourd’hui, ce sont prés de 48
outils, projets ou documents qui sont a la disposition du
public, dont 25 projets d’ores et déja aboutis. L'association
francaise est nee il y a peu, début mai de cette année, et
elle fonctionne sous la présidence de Sébastien Gioria.

S Imartsoc

SmartSoc d’UBlqube est un boitier clé en main intégrant I'administration, la supervision,
I'archivage de log et le reporting des équipements.

paramétres de sécurité applicative. lls restent trop souvent per-
suadés que les pare-feux, IDS-IPS, IVPN et hitps suffisent a pro-
téger les applications Web et leurs flux. Mais ils oublient que le
point fondamental reste le contréle des données. En effet, si une
application développée a un comportement A et que l'introduc-
tion de données la méne a avoir un comportement Y, ce n'est
absolument pas normal. Dans ce cas, on devrait avoir l'arrét de
I'application. Par ailleurs, les architectes de la partie fonction-
nelle proposent souvent pour leurs applications un nombre de
spécifications important, nombre qui générera des problémes
de développement a terme. »

Sébastien Gioria rappelle toutefois qu'il convient de prendre
en compte un autre élément important résultant, celui-ci, de la
course a la mise sur le marché d'une nouvelle version ou d'un
nouvel applicatif Web. Chrome semble, a ce titre, un parfait
exemple : « Du fait d'un timing serré par des pressions marketing
importantes, on oublie les tests, la qualité de développement,
etc. Faits qui générent de trop nombreuses failles applicatives.
Lorsque les entreprises sont passées des grands systémes 3270
a IP en émulant les 3270, puis le passage au télétravail qui a
poussé a une plus grande ouverture professionnelle sur Internet,
on a eu tendance a revamper toutes ces anciennes applications
grand systéme., Et ['on se sert naturellement pour en protéger les
flux de VPN S5L ou https. Les injections de données sur les appli-
cations ancestrales surprotégées - en termes de sécurité - se
font donc, aujourd’hui, via des strates intermédiaires qui posseé-
dent leurs propres bases moins sécurisées, ce qui permet d'at-
teindre celles des grands systéemes en arriére-plan. » Pour |ui, |a
base dans tout ¢a est le controle des données qui arrivent via des
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navigateurs, des scripts, des flux machine. Si elles ne correspon-
dent pas a ce que l'on attend, une seule réaction est possible :
jeter la donnée. Par ailleurs, il faudrait développer des cours
pour une programmation sécurisée, ainsi que les concepts qui
vont avec. Apprendre aux développeurs a répondre a des cas
fonctionnels. Certaines écoles tiennent déja compte des proble-
mes de sécurité dans le développement et proposent des cursus
adaptés (Suplinfo, Epita ...).

A MAUVAISE FORMATION,
MAUVAIS PROGRAMME

A l'origine de ces problemes, la rapidité de formation d'un
développeur Web de nos jours qui n'a plus rien & voir avec le
temps que |'on prenait pour éduquer un programmeur 3270.
Véritable symptome de cette situation, la publication de livres
tels que «PHP pour les nuls», alors que I'équivalent pour les
gros systemes a peu de chances de voir le jour. Aujourd’hui, on
se rend mieux compte de cette facette du probléeme et on revient
sur la qualité du développement pour le Web. On essaye de rat-
traper le retard.

Enfin, de nouveaux soucis pointent leur nez avec la sous-trai-
tance de certaines parties du développement des applications a
des tiers qui peuvent étre géographiguement situés a l'autre bout
du monde.

Il est clair que la qualité du développement est primordiale, et
que les appareils de sécurité mis sur le réseau ne font pas tout.
Mais de la a désactiver ces machines ou les applications qui les
gerent, ce serait de la folie, Et pourtant, souvent sur le terrain, on
constate certaines incompatibilités avec I'applicatif Web, du fait
d’'un mauvais design de ce dernier, et le métier préfére se passer de
protection physique que de site.

Sur ce sujet, I'avis de Cyrille Barthélémy rejoint celui de
Sébastien Gioria. D'ailleurs, il conseille méme de suivre les activités
de cette association située au cceur de la bataille. « Obtenir une
meilleure sécurité dans les développements Web passe par I'édu-
cation et la sensibilisation du développeur. Nous éditons des qui-
des de bonne pratique a destination de ce dernier. Chague guide
sera spécifigue en fonction du besoin du programmeur, mais éga-
lement selon ce qu'il emploie pour coder. Au niveau de la sensibi-
lisation, on organise, en interne, des sessions de formation par le
jeu en faisant également participer les utilisateurs des applicatifs

oyens de se
munir contre
les attaques Web sont

nombm

Hervé Guesdon,
Directeur de recherche
et développement d'UBIqube

3@ en 2000, on effectuait

peu de contréles sur
les donnees et la situation

perdure aujourd’hui

sur IEV@@ s

Sébastien Gioriq,

Président de FOWASP N

Web. » En dehors de ces faits, C. Barthélémy constate que, souvent,
dans le temps de développement, il faut rajouter la portion due a
la partie sécuritaire. Une partie qui la plupart du temps n'est mal-
heureusement pas prise en compte.

Autre point faible constaté par le responsable des activités
de tests d'intrusion et d’audit chez Intrinsec : la sécurité organi-
sationnelle autour du développement. Dans le cas d'une injec-
tion SQL, il est indispensable de vérifier que I'on obtienne bien le
contenu attendu. Pour ne pas oublier ces parties, il est nécessaire
de dresser une appreciation des risques liés a I'application lors
du développement : a quoi 7 a qui ? objectif de sécurité ? etc. En
bref, pour comprendre ce que I'on va faire, il faut absolument
poser les questions organisationnelles avant celles touchant a la
technique. Et de conclure : «Les solutions de type services peu-
vent contribuer a aider I'entreprise en effectuant 'audit de code,
des tests d'intrusion applicatif... »

DES RUSTINES, g
DES SONDES, DES METHODES

Lorsqu'Hervé Guesdon se penche a son tour sur les ques-
tions de protection contre les attaques Web, ses conclusions
sont claires. Pour le directeur de recherche et développement
d'Ubiqube - spinoff de France Telecom -, « Les moyens de s'en
prémunir sont nombreux. Tout d’abord, étre a jour des correc-
tifs traditionnellement émis par les éditeurs sur I'ensemble des
modules logiciels, notamment ceux qui concernent les failles
d'injection SQL, sans oublier les patchs relatifs aux vulnérabili-
tés de phishing et cross site scripting pour la sécurité des ses-
sions. Il est également nécessaire de configurer minutieusement
son site Web et ne pas hésiter a s'appuyer sur des sondes
IPS/IDS pour I'analyse fine des données, des scripts. Enfin, if est
vital de mettre sur pied une stratégie du type PDCA, Plan-Do-
Check-Act. En produisant des contremesures, on peut égale-
ment réagir. Un outil comme le SmartSoc d’Ubigube est concu
pour ce genre de contexte. »

Sur le méme theme, Sébastien Coméro, directeur région
EMEA chez Ironport, choisit de focaliser I'attention de |'entre-
prise sur une rigueur d'usage. Une rigueur nécessaire si I'on
désire limiter les soucis de piratage Web. Par exemple, éviter de
se baser uniquement sur le contenu quand on recoit un mail
d'émetteur inconnu. On le bloque purement et simplement quel
que soit le contenu du message, car il faut empécher en tout pre-
mier lieu la menace d'entrer sur le réseau. Par ailleurs, la politi-
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Affagues Web : menaces sur les sifes Infernet...

que de sécurité interne doit pouvoir interdire a l'utilisateur la
visite de sites douteux et ce, en agissant au niveau de la passe-
relle de messagerie ou du Web. Contre les rootkits, il n'existe pas
de solution miracle autre que la réinstallation totale du poste en
cas d'infection.

OUE FAIRE
OQUAND 1L EST TROP TARD 7

Avant toute action, conserver les traces. C'est indispensable.
Eviter ensuite de supprimer ou réinstaller les données. Récupérer
I'image systéme et les journaux des échanges pour, a terme, ana-
lyser I'application, localiser les problemes et colmater ensuite les
failles. Ne surtout pas oublier de couper le site applicatif, juste le
temps de comprendre ce qui a pu se passer. Pour porter plainte,
il est impératif de posséder un minimum de preuves qui pourront
ensuite étre examinées par des experts.

En cas de piratage frauduleux, contacter la BEFTI (Brigade
d'enquéte sur les fraudes aux technologies de I'information) char-
gée des enquétes pour Paris et la petite couronne, En dehors de ces
frontiéres, les commissariats de quartier et antennes de gendarme-
ries ont pour rdle d'orienter les victimes sur les endroits adéquats.
Une enquéte est lancée dans la foulée. 1y

Quelgues themes majeurs
ae la sea:uni‘e mppl:ca’rwe

Rapportés par Gyrille Barthélemy d’Intrinsec
(approche générique basée sur la norme ISO 27002 &
les recommandations de I'OWASP, des specificites
sont a ajouter en fonction du contexte) :
* Organisation de la sécurité applicative
* Développement/ déploiement / maintenance
des systemes applicatifs
* Principes généraux de développement sécurisé
» Gestion de 'authentification
* Contrble d'accés aux ressources
et fonctionnalités
* Gestion des sessions
» \alidation des entrées utilisateur
* Interaction avec le systeme d'exploitation
& le service Web
* Interaction avec des éléments tiers
» Gestion des erreurs
* Tracabilité / audits / journalisation
* [nterface d'administration
* Deni de service applicatif
* Protection de l'information
» Spécificités technologies Web2.0
* Outils de tests sécurité.
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Nickel Chrome ?

Le navigateur Google face a ses concurrents

Ces derniers temps, le monde des navigateurs
Internet a connu quelques bouleversements
avec la sortie recente de Chrome, le nouveau
navigateur de Google qui vient concurrencer
les principaux leaders, et notamment Internet
Explorer. La conquéte de parts de marché
annonce donc une bataille féroce dont les
enjeux sont, ni plus ni moins, la domination
d’Internet et de ses services. Mais dans cet
affrontement, qui risque de faire quelques
victimes, I'utilisateur sortira-t-il gagnant?
Nous avons donc testé pour vous les nouvelles
versions de Firefox, Internet Explorer, Opera,
Safari et Chrome afin d’en savoir un peu plus.
Dossier realise par Loic DUVAL

2

A sorTIE DE FIrerox, Il y a quelques années, avait redyna-
misé un marché éteint par Microsoft. En 2001, apreés la
sortie d’lE6, les développements autour d'Internet
Explorer avaient tout bonnement été suspendus.
Focaliseé sur .Net et Vista, Microsoft imaginait un
Internet exclusivement agencé de services consommes
par des applications Windows et ne voyait, en I'absence de concur-
rence, aucune raison de poursuivre la course effrénée a l'innovation de
la période Netscape. Pourtant, si cet Internet la prend forme douce-
ment, le réle du navigateur n'a, depuis, cessé de s'étendre et de se
généraliser. Et I'arrivée de Firefox a forcé le géant américain a repren-
dre les armes.
En septembre 2008, le débarquement surprise et fanfaronnant de
Google, avec son Google Chrome, est venu de nouveau secouer ce mar-
ché. A long terme, C'est la vision du « Software + Services » de Microsoft
qui s'en trouve menacee et, par voie de conséquence, la suprématie et le
modéle économique de |'éditeur de Redmond. D'autant que celui-ci
peine dans sa reconversion d'une société dont I'essentiel des revenus
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proviennent de deux produits (Windows et Office), en une soaété dont
I'essentiel des revenus proviendrait des services en ligne et des serveurs.
Toutefois, a court et moyen terme, Chrome constitue surtout un dan-
ger pour les autres navigateurs. En 3 ans, Firefox, malgré une couver-
ture médiatique exceptionnelle, n'a réussit a grignoter «que» 20% de
parts de marché. Et que dire alors d'Opera et Safari dont les parts de
marche sont négligeables, et qui sont d'ailleurs négligés par les acteurs
du Net! D'autant que, contrairement aux apparences, l'arrivée de
Chrome pourrait au final servir les intéréts d’Apple bien plus que
Safari. La sortie du navigateur d'Apple sur Windows était en effet
d‘abord motivée par la volonté de voir de plus en plus de développeurs
Web adapter leurs sites au moteur d'affichage WebKit qui propulse
Safari mais aussi et surtout I'iPhone! Or, Chrome utilise ce méme
moteur! Si Safari n'a motivé que peu de monde a adapter leur site,
Chrome y réussira bien plus probablement, ce qui au final est un atout
pour I'iPhone,

PERFORMANCES

C'est donc bien a une guerre a la fois économique et stratégique que
se livrent, de nouveau, tous ces navigateurs. Mais pour 'utilisateur et
pour les entreprises, qu'est-ce que tout cela change? Aprés tout, I'in-
ternaute se fiche complétement des objectifs de cette guerre. Ce qu'il
veut, lui, c'est un Internet plus agréable, plus convivial et plus s(r. La
diversité est toujours une trés bonne chose. Chacun a plus de chances
de trouver chaussure a son pied. D'autant que nous passons de plus
en plus de temps sur Internet et, par voie de conséquence, nous som-
mes chaque jour davantage aux commandes du navigateur \Web.
Aujourd’hui, sur les 5 navigateurs clés du marché, 3 sont actuellement
en version béta (IE8, Chrome, Firefox 3.1). Tous promettent un Internet
plus sir, plus riche et plus rapide. Mais qu’en est-il réellement? Quels
sont les navigateurs les plus cools? Lesquels sont ceux les mieux adap-
tés au monde de l'entreprise et les mieux armés pour 'Internet d'au-
jourd’hui et de demain?

Petit tour d’horizon...

DES PAGES PLUS RAPIDES,
SI INTERNET LE VEUT BIEN!

UEL QUE SOIT LE NAVIGATEUR pour
lequel vous optez, une chose est
stire, I'Internet vous paraitra plus
rapide. Tous sont en effet plus

véloces que leurs prédécesseurs. Et le plus

rapide d'entre eux n'est autre que Google

Chrome, tandis que le plus lent est Internet

Explorer 8 qui, pourtant, se montre largement

plus vif qu'lE7. Encore faut-il s'entendre sur

les besoins réels de performance. Aprés tout,
qu'est-ce que cela change pour I'utilisateur si
sa page se charge en 5 ms au lieu de 60 ms,
sachant qu'il lui faudra de toute facon plu-

® Vitesse de lancemeant

= Tests multiples
B Test vitesse rendu C553

¥ Tests C55 Rendering

sieurs secondes pour en appréhender visuel-  Cote vitesse de
lement le contenu et plusieurs minutes pour ~ chargement des pages,
la lire ! Certes, plus c'est rapide, mieux c'est KL IENRRAN £h

A P PICE, ** tiennent dans un
Mais quand on est sur Internet, les goulots  mouchoir de poche.

d'étranglement sont rarement sur les postes.
Une fois décoiffé par les premiéres pages affi-

® Chargemants multiples Sites

VITESSE D’AFFICHAGE DES PAGES

(plus la valeur est faible, plus le navigateur est rapide)
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chées avec Google Chrome, on découvre qu'il
est lui aussi victime des mémes aléas de
connexion et de disponibilité des sites, et que
|la vitesse de son moteur n'y change rien.

Reste que sur I'ensemble des tests d‘affichage
de pages, tout comme a |'usage, Google
Chrome et Safari, qui sont tous deux basés sur
le méme moteur de rendu (dénommé
WebKit), se montrent plus véloces avec un
léger avantage a Chrome. C'est en réalité en
utilisation sur des machines virtuelles
(VMware, VirtualBox ou VirtualPC) que la dif-
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férence se fait réellement sentir pour l'utilisa-
teur. Par leur facon de peser sur les ressour-
ces machine, les navigateurs tendent a ramer
lorsqu'on les utilise sur des environnements
virtuels. A ce petit jeu, la rapidité de Chrome
offre un véritable confort d'utilisation.
Cependant, lorsque les ressources mémoire
et processeur sont limitées, c'est Safari qui
prend l'avantage avec un impact plus reduit
sur le systéme. Si vous avez un vieux PC qui
rame un peu, Safari est probablement le navi-
gateur a essayer en premier.

Firefox 3 se montre plus lent, mais cette len-
teur est trés théorique. Laffichage des pages
reste trés rapide et la différence avec Chrome
ne saute pas aux yeux. C'est davantage au lan-
cement du navigateur que la différence se fait,
Chrome étant opérationnel dans un batte-
ment d'ceil, ce qui n'a jamais été le cas de
Firefox. Quant a Opera, il fait office de bon
éleve a mi-chemin entre Firefox3 et IE8,

Au final, quel que soit le navigateur adopté, le
Web parait désormais plus rapide qul y a
encore quelques mois.
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EXECUTION DES WEBAPPS

OBJECTIF N°1 :
BOOSTER LES APPLIS WEB !

A MESURE DES PERFORMANCES n'est
pas uniquement dépendante de la
vitesse d'affichage des pages Web.
Aujourd’hui, I'internaute passe de
plus en plus de temps aux commandes de
véritables applications Web telles que
Gmail, GDocs, Office Live Workspace,
Hotmail, Adobe Photoshop Express, etc. La
célérité et le confort a I'usage de ces appli-
cations Web dépendent davantage de la
gestion du code JavaScript que de la rapi-
dité du moteur de rendu.
C'est d'ailleurs l'argument avancé par
Google pour justifier son débarquement
sur ce marché : le monde avait, selon eux,

STABILITE

besoin d'un navigateur spécifiquement
congu pour ces applications en ligne!

Et il est vrai que le moteur V8, qui propulse
I'exécution des codes JavaScript, est réelle-
ment trés rapide. Normal, puisque le code
n‘est plus ici interprété mais compilé.
Toutefois, Firefox avec sa version béta 3.1
démontre qu'il n'était nullement nécessaire
de concevoir un nouveau navigateur pour
cela. Firefox 3.1 (qui compile lui aussi le
code JavaScript des pages) se montre en
effet aussi véloce que Chrome sur la plupart
des tests et des sites. Google Chrome I'em-
porte d'une courte téte sur la plupart de nos
tests, mais Mozilla assure étre plus rapide

sur d'autres tests et devrait encore optimi-
ser son moteur d'ici la sortie de la 3.1.
Reste que la encore, la différence entre les
navigateurs n'est vraiment sensible que sur
des tests ciblés. A l'usage, sur les sites
actuels, la différence est bien moins perti-
nente. IE8, en se montrant plus de deux fois
plus rapide que son prédécesseur IE7, se
révele finalement aussi agile que Safari et
Opera, et pas vraiment moins pataud que
Firefox ou Chrome.

En outre, la compilation JavaScript n'ap-
porte rien a toute cette nouvelle génération
d'applications Web développées sous
Silverlight ou Adobe Air.

DE NOUVELLES IDEES POUR LUTTER
CONTRE L INSTABILITE DES PLUGINS

our GooGLe, UARRVEE de Chrome
ne se justifie pas uniquement par
des besoins de vitesse. Les appli-
cations Web ont aussi besoin de
plus de stabilité. En ce sens, Chrome propose
une isolation des onglets, de sorte que si I'ap-
plication dans un onglet vient a planter, ce
n'est pas tout le navigateur qui s'écroule mais
uniquement l'onglet en question. En réalité,
I'approche de Google n'a rien de révolution-
naire. IE8, en l'occurrence, adopte la méme
démarche. Chaque onglet
s‘exécute dans son pro-
pre espace afin de
préserver |'inté-
grité du naviga-
teur lui-méme
- et celle des
~ autres onglets
~ ouverts,
" Toutefois, la stabi-
" Ité n'est pas uni-
quement une affaire

b

d'isolation. Le poids sur les ressources de la
machine en est un autre aspect. Et en ce sens,
les deux perdants sont justement IE8 et
Chrome. lls se montrent, notamment, assez
gourmands en mémaoire,

Certes, l'isolation des onglets tend forcément
a une occupation mémoire supereure. Et
bien sar, les deux navigateurs sont encore en
béta et alourdis par des codes de débogage
qui disparaitront dans les versions finales.
Pour autant, qu'est-ce qui, a I'heure actuelle,
joue le plus sur la stabilité d'un IE7 ou d'un
Firefox? Est-ce réellement le code des pages?
Est-ce la fiabilité du navigateur lui-méme?
Bien sir que non! Ce qui fait aujourd’hui
planter les navigateurs, ce sont surtout et
avant tout les extensions qu'on lui greffe
(notamment vrai pour Firefox) et Flash!

N'en déplaise a Adobe, son ultra-populaire et
ultra-indispensable lecteur est un gros
consommateur de ressources et 'une des
principales causes d'instabilité des naviga-
teurs. Il faut aussi ajouter au tableau des
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On remarque trés clairement avec Process
Explorer comment Chrome attribue
un processus différent a chague onglet.

empécheurs de «tourner en rond»:les
pseudo-barres de recherche et les spywares.
Autrement dit, il est encore bien trop tot pour
affirmer que ces nouveaux navigateurs
apporteront un réel plus en matiére de stabi-
lité. Lors de nos tests, tous ces navigateurs
ont « planté » & un moment ou un autre...
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IES ET FIREFOX, DEUX APPROCHES
DIFFERENTES DE LA COMPATIBILITE

oILA sans DouTe le point le plus liti-
gieux. Car la compatibilité peut
étre abordée sous différents
angles plus ou moins antagonistes.
Evidlemment, dans un monde ol les plates-
formes se diversifient (mobiles, netbooks, PC,
Mac, Linux), ol les tailles des écrans sont trés
disparates, et ol les technologies sont en per-
pétuelles évolutions, le respect des normes
edictées par le W3C est un élément fonda-
mental... pour les développeurs. En ce sens,
des tests comme Acid2 et Acid3 donnent une
bonne idée du respect de ces normes. Et dans
ce domaine, Firefox 3.1 I'emporte haut la main
sans pour autant atteindre la note de 100%%.
Mais honnétement, méme si c'est une vue a
court terme, I'utilisateur n‘en a pas grand-
chose a faire. Ce qu'il veut, lui, c'est que les
pages qu'il a I'habitude de visiter s'affichent
comme elles sont supposées |'étre. Dans un
monde parfait, les pages devraient toutes sui-
vre les recommandations du W3C. Mais dans
notre monde, les pages suivent davantage les
lois de I'offre et de la demande, et les 72 % de
parts de marché d'IE. Evidemment, a ce petit
jeu, c'est plutét IE 8 qui I'emporte gréce & son
mode de compatibilité qui assure un rendu

EXTENSIBILITE

des pages comme IE7 le
faisait. Mais, dans la prati-
que, Firefox fait a peu
prés jeu égal. Le succes
du navigateur de Mozilla
fait que les sites sont

AR e

79/100

depuis longtemps aussi
bien adaptés a IE qu'a
Firefox. Opera, Safari et
Chrome sont ici les moins
biens armés malgré une

meilleure réussite aux

W a3

tests Acd3 qu'lES.

Enfin, il ne faut pas per-
dre de vue la particularité
des entreprises. Celles-ci
ont investi durant des
années dans des Intranets
coliteux qu’il leur est impossible de modifier
au grés des évolutions des navigateurs. IE7
(et sa sécurité renforcée) avait déja eté vécu
par certaines comme une catastrophe! La
compatibilité doit ici étre percue dans le sens
de la compatibilité avec 'existant, et non avec
des normes édictées par des marchés ou des
organismes. |l y a alors ceux qui, ayant opté
pour des développements sous IE, persiste-

Caricaturaux, les tests ACID 3 démontrent cependant que

les navigateurs ont encore des progrés a faire pour se conformer
aux derniéres spécifications. A ce petit jeu, Firefox 3.1 et Opera 9.5
surclassent largement leurs concurrents. Quant a IES,

ca frise le ridicule. On attendait bien mieux de Microsoft!

ront sous IE8 en privilégiant le mode compa-
tibilite 1IE7, d'ailleurs activé par défaut en
mode Intranet (accés en réseau local). Quant
a ceux qui ont opté pour Firefox 2, ils persis-
teront avec son successeur, Dans les deux cas,
les investissements réalisés (notamment dans
les ActiveX ou les extensions Firefox) condam-
nent Opera, Chrome et Safari a rester aux por-
tes de cet univers.

ON PEUT ENCORE INNOVER SUR LE WEB...

ANS CE DOMAINE, I| n ':.r' d il - =
pas photo. Microsoft

_n'r

a beau promouvoir | 5o
un site d'extensions

pour IE, |a plupart de celles-ci ne
sont en réalité que des applica-
tions autonomes, Firefox doit une

+ fy WA
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et WebChunks).Opera est égale-

ment un navigateur trés extensi-
ble, méme si son concept de
Widgets tend plutét a voir se mul-
tiplier des accessoires sur le
bureau qu‘a enrichir les fonction-
nalités du navigateur lui-méme.

grande partie de son succés a ses
extensions XPl qui se greffent au
cceur méme du navigateur et
vivent avec lui en symbiose. Avec
des centaines d'extensions dispo-
nibles, Firefox est sans aucun
doute le navigateur le plus flexi-
ble et le plus personnalisable.

-

1 I
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Une bonne idee d’lE8 : d'un clic, le navigateur vous suggére des sites

similaires a celui visite,

Mieux encore, elles lui permet-
tent d'acquérir facilement les
fonctionnalités imaginées par ses
concurrents et de se calquer sur
leur ergonomie. Ainsi, IE8 intro-

duit deux mécanismes trés inté-
ressants (les accélérateurs et les
WebSlices) qui sont d’ores et déja
mimes par deux extensions
Firefox (IE8 Activities for Firefox

L'INFORMATICIEN N°062 » ociobre 2008

Face a eux, Safari et Chrome
font bien pale figure. Certes,
Google promet une APl pour
tres bientdt, mais la béta
actuelle ne supporte que les plu-
gins habituels (Flash, ActiveX,
etc.) sans offrir de véritable
mécanisme d'add-on.
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RICHESSE FONCTIONNELLE

CHROME ET OPERA,
DEUX NAVIGATEURS AUX ANTIPODES !

UELLE qQuanTITE de fonctionnalités
un navigateur doit-Il incorporer
en standard? Chez Google,
Chrome joue ouvertement la
carte™du minimalisme. Le navigateur s'ouvre
en un clin d'ceil et seules les fonctionnalités
classiques de la navigation Web sont présen-
tes. A l'opposé du spectre, Opera joue davan-
tage |'idée d'une suite, Ce navigateur reste le
seul a incorporer un client Email, par exem-
ple. Il offre aussi I'équivalent du «volet Vista»
avec ses Widgets, et c'est le seul a incorporer
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Opera est le seul navigateur & proposer en
standard un mécanisme de synchronisation de
vos raccourcis entre vos différents PC et
méme vos terminaux mobiles.

ERGONOMIE

un mécanisme de synchronisation automati-
que de vos favoris entre les différentes machi-
nes que vous utilisez. Certes, les autres navi-
gateurs possédent des extensions (Foxmarks,
Live Bar) pour arriver au méme resultat, mais
I'intégration en standard d'un mécanisme uni-
que et fiable est un plus incontestable. De
méme, Opera est le seul navigateur a indexer
automatiquement le contenu méme des
pages afin de réaliser des recherches «full text»
sur ['historique. Une fonction particulierement
attractive pour tous ceux qui font des recher-
ches et de la veille, aussi bien dans le monde
universitaire que dans 'entreprise.

Signalons que Firefox, Opera et IE8 proposent
en standard une excellente gestion des flux RSS.
Et la meilleure des trois est probablement celle
d'lE8 (d'accord, les critéres sont frés subjectifs),
dont l'ergonomie trés réussie et l'intégration
systeme en font I'un des meilleurs outils pour
lire et suivre les flux RSS au quotidien.
Précurseur, IE8 introduit aussi de nouvelles
options d'impression, conserve son méca-
nisme d'apercu mosaique, et introduit les
concepts d'accélérateurs (fonctionnalités
contextuelles trés pratiques pour obtenir une
traduction, une géolocalisation ou un partage
d'informations a partir d'un simple mot ou
paragraphe surligné dans la page) et de
«WebSlices», un concept dérivé de RSS qui
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Avec IE 8, Microsoft inaugure une nouvelle
utilisation de des flux RSS, les WehSlices :

les développeurs peuvent en effet
préprogrammer un découpage d'une section
frequemment mise a jour de leur site, section
que l'utilisateur peut placer en favori afin
d'étre averti dés I'apparition d’une nouveauté.

permet a un site d'isoler une de ses parties, de
sorte que l'utilisateur puisse la conserver a
I'ceil via la barre de favoris.

Quant a Firefox, tout le monde connait
aujourd’hui les apports fonctionnels de la ver-
sion 3 (dont certains puisent leur inspiration
chez IE7). En la matiére, la version 3.1 n'ap-
porte rien de nouveau. De toute facon, le
navigateur de Mozilla doit son inégalable
richesse fonctionnelle a ses centaines d'exten-
sions téléchargeables.

UNE AFFAIRE DE GOUT...

ERGONOMIE EST UNE affaire de
got personnel. Les critéres
sont avant tout subjectifs, et les
mémes vraies innovations se
retrouvent sur presque tous les navigateurs.
Prenez le concept de la «Awesome Bar» de
Firefox 3. Cette barre intelligente, qui suggére
le site a visiter en fonction de ce qui existe
dans votre historique et dans vos favoris, a été
reprise aussi bien chez IE8 que chez Chrome.
Ce dernier a d'ailleurs emprunté la plupart de

©

ses autres «trouvailles» ergonomiques a ses
concurrents, et Google ne s'en cache pas.
L'absence de menu pour privilégier les icones
s'inspire d’IE7/8, la barre d'adresse s'inspire
de Firefox, quant a la seule vraie bonne idée
de Chrome, a savoir sa page d'accueil (qui
propose des miniatures des sites les plus fré-
quemment visités associées a une liste des
onglets récemment fermés), elle est directe-
ment inspirée de la fonctionnalité SpeedDial
d'Opera !

IE7 représentait une avancée importante en
termes d’ergonomie. On adhére ou non, mais
force est de constater que Firefox 3 a cherché
a s'en rapprocher et que Chrome s'en inspire.
Sur IE8, la principale innovation est probable-
ment le mécanisme de colorisation automati-
que des onglets. Il permet un repérage visuel
instantané par théme de recherche et une
gestion par groupe des onglets vraiment tres
pratiques. Parallelement, IE8 s'améliore en
cherchant chez les autres de l'inspiration. Sa
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Photocopiage ou libre inspiration ? Firefox a inspire les
développeurs de IE et Chrome qui ont implémenté leur propre
vision de I’Awesome Bar. La saisie d'adresse s’accompagne
d’'une exploration des historiques et des favoris.

page d'accueil, lorsqu'on ouvre un nouvel
onglet, suggére des sites un peu dans |'esprit
d'Opera ou Chrome. Et |IE8 dispose enfin
d'une fonction de recherche dans la page
aussi conviviale (car directement photoco-
piée) que celle de Firefox. Mais en la matiére,
la palme revient a Safari qui assombrit I'inte-
gralité de la page pour mettre en exergue les
termes trouvés,

SECURITE

Inspiré d'Opera, Chrome permet a tout moment de désolidariser un
onglet pour en faire une fenétre de navigation independante.
A tout moment, une fenétre séparée peut étre transformee

en onglet d'une autre fenétre,

Pour résumer, on conviendra qu'en matiére

d'ergonomie ;

» Safari joue la carte de la simplicité et de
I'élegance dans le pur esprit Apple;

» Chrome joue celle du minimalisme, mais |l
lui manque encore une couche de finition;

» Opera se montre beau et personnalisable, mais
il souffre d’une richesse fonctionnelle & méme
de perdre les internautes peu expérimentés;

» Firefox joue davantage la carte du dassi-
cisme avec ses menus un peu ancestraux et
celle de la personnalisation, aux travers de
ses nombreux themes et extensions lui per-
mettant de mimer, a souhait I'ergonomie
des autres navigateurs;

» [E8 poursuit dans la droite ligne ergo-
nomique d'IE7 et Office 2007 et «ose» le plus
en privilégiant couleurs, miniatures et icones.

CHALLENGE IMPOSSIBLE :
OUVRIR INTERNET EN FERMANT
LA PORTE AUX MENACES !

RONIQUEMENT, CHACUN DES NAVIGATEURS pré-

tend apporter son lot de nouveautés en

matiere de sécurité. Pourtant, I'expé-

rience montre qu'ils constituent tous un
trou de sécurité par lequel pénétre désormais
I'essentiel des menaces. Ca n'est pas éton-
nant. Les navigateurs sont des créations logi-
celles excessivement complexes (donc inévi-
tablement victimes de bugs) de surcroit pla-
cées en premiére ligne face aux menaces
d'Internet! La légende veut que seul IE soit
une faille de sécurité. Mais les derniéres
années ont montré qu'aussi bien Firefox que
Safari ou Opera exposaient, par leurs failles,
les utilisateurs aux pires infections. Méme si,
c'est vrai, le navigateur n'est pas toujours
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directement responsable, ses plugins et exten-
sions (ActiveX, Java, Flash, Quicktime...)
ayant souvent défrayé les chroniques sécuri-
taires en 2007 et 2008. Et a ce petit jeu, c'est
probablement |E sous Vista (et uniquement
sous Vista) qui s'est le mieux défendu grace a
son meécanisme de virtualisation qui limite les
infections au seul profil utilisateur et non au
systeme lui-méme.

Chacun des navigateurs propose désormais
des filtres anti-phishing étendus a quelques
sites reconnus comme dangereux. 51 l'utilisa-
teur tente de se connecter a de tels sites, un
ecran d'information apparait, bloquant son
acceés. A l'usage toutefois, ces filtres s'avérent
assez peu utiles. Un test rapide montre que

si vous récupérez vos Emails toutes les 10
minutes, vous tomberez fréequemment sur
des sites de phishing non reconnus comme
tels par les navigateurs. Finalement, la meil-
leure idée, quoique trop technique pour bien
des utilisateurs, est probablement celle intro-
duite par IE8:le navigateur affiche en gras le
acceur» de I'URL. Cela permet ainsi de met-
tre en évidence le domaine ol vous vous
connectez réellement, trahissant ainsi certai-
nes techniques utilisées pour duper linter-
naute. Une idée qui a d'ailleurs été reprise
par Google pour Chrome,

Autre nouveauté en matiere de sécurité, la
anavigation priveen, Cette fonctionnalité
n‘est pas & proprement parler une vraie
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Safari, IE8 et Chrome proposent un mode de «navigation
privée» dans lequel 'ordinateur ne conserve aucune trace en

historique de vos visites.

fonction de sécurité ou de préservation de
I"anonymat. En effet, elle n‘empéche en
aucun cas les sites que vous visitez de savoir
qui vous étes et ce que vous faites.

Surnommée «Porn Mode» par les anglo-
saxons, elle évite simplement que les autres
membres du foyer qui partagent votre ordi-
nateur ne puissent avoir une idée des sites
que vous avez visités en consultant |histori-
que. Safari fiit le premier navigateur a pro-
poser cette fonction. On la retrouve aussi

bien dans IE8 que dans Chrome. Sachez tou-
tefois qu’elle ne résiste nullement a une ana-
lyse par des experts. C'est une fonctionnalité
uniquement familiale.

Coté entreprise, un autre élément fonda-
mental doit étre pris en compte en matiére
de sécurité : la capacité d'administrer le navi-
gateur ainsi que le déploiement de celui-ci et
de ses extensions au travers de regles et poli-
tiques. Et en la matiére, Microsoft semble
bien étre le seul a s'étre préoccupé du pro-

FIREFOX MEILLEUR
ENNEMI DE MICROSOFT?

bléme. En effet, il est possible de déployer et
de contréler le comportement d'IE 8 de facon
trés précise et standard (bien plus que cela
n'était le cas sous IE7). Pour les autres navi-
gateurs, il faudra utiliser le déploiement de
patchs Registry a I'aide d'outils d'administra-
tion tierce pour arriver & peu prés au méme
résultat. On préferera alors Firefox a
Chrome, Opera ou Safari, les informations
étant plus faciles a trouver et les réglages
plus importants.

lors, quel est le grand dans cette guerre sans merci que se (le moteur Open Source de Firefox).
gagnant de cette livrent Google et Microsoft? Le géant du Web, lui, a préféré WebKit
confrontation? Il faut I'espérer. Car Chrome n'est au risque de se retrouver incompatible
Linternaute bien siir...  rien d'autre qu'un cheval de Troie avec bien des sites actuels! Pas siir
tout du moins pour lancé par Google a la face du monde qu'il ne s'agisse la que d'un choix
le moment. En effet, pour l'instant, pour asseoir ses propres services technique. Politiquement et
cette guerre rime avec plus de choix, et ses propres voies de revenus! stratégiquement, WebKit semblait
plus de diversité, plus d'innovations. A court terme pourtant, il menace probablement encore plus séduisant!
Toutefois, cet affrontement fera bien plus les utilisateurs de Firefox Face a F'actuelle suprématie de Google
sans aucun doute des victimes. (a priori porté sur le changement dans le domaine des «revenus liés
Opera pourrait ne survivre que sur et la nouveauté) que ceux d'lE au Web », Microsoft - malgré
les mobiles, et Safari dans le coeur (plus conservateurs). N'oublions ses milliards de dollars - n'a aucune
des internautes qui travaillent a lafois  pas que Google aurait aussi bien garantie de réussite et pourrait,
sur Mac et PC. Quant a Firefox, pu personnaliser Firefox au final, trouver en Firefox un meilleur
sa communauté suffira-t-elle a sa survie  (un GoogleFox) ou exploiter Gekko ennemi bien utile. W

o
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dresse IP privée) 6 (Adresse IP publique)

Dacearalla KMAT

Réseau Intern

PRATIOUE
BONNES FEUILLES RESEAU

Lle mMeécanisme de

Trés répandue dans les réseaux d’entreprise pour le partage de connexions haut debit, la
technique du NAT, ou Network Address Translation, peut étre un obstacle a I'arrivée d’ap-
plications nouvelles telles que la TolP. L'ouvrage « Téléphonie sur IP » de Laurent Quakil
et Guy Pujolle, recemment paru aux editions Eyrolles, nous livre entre autres sujets une
synthese de ce qu’il faut absolument savoir sur le NAT avant de faire evoluer son réseau.

E proTocOLE IP version 4, que nous utilisons massivement
= T 2 S F F u
Lactuellement, offre ukn champ Qadtﬂssage _Iunrte et _IHSUﬁI Téléphonie sur IP, Telephunle
sant pour permettre a tout terminal informatique de disposer r L. Ouakil et G. Puiolle
d'une adresse IP. Une adresse IP est en effet codee sur un champ pdr & Ectifions .Eyréllesj sur p
de 32 bits, ce qui offre un maximum de 2* adresses possibles, soit ’ a.. .

466 pages, 45 € environ.

Anleriak, VolWiF, offre mslcipley das FAL
Shypo st sutres softphones, srchitecture IMA,.,

en théorie 4 294 967 296 terminaux raccordables au méme
réseau. Pour faire face a cette pénurie d’adresses, et en attendant
la version 6 du protocole IP, qui offrira un nombre d’adresses beau-
coup plus important sur 128 bits, il faut recourir a un partage de
connexion en utilisant la translation d’adresse, ou NAT (Network
Address Translation).

Ce texte est un extrait
du chapitre 14 :
«Filtrage des flux de TolP»,

baurest Duskil
Buy Pujolls

i
=

Ce mécanisme se rencontre frequemment a la fois en entreprise
et chez les particuliers. Il distingue deux catégories d’adresses : les
adresses dites publiques, c'est-a-dire visibles et accessibles de

n'importe ou {on dit aussi routables sur Internet), et les adresses
dites privées, c'est-a-dire non routables sur Internet et adressables
uniquement dans un réseau local, a I'exclusion du réseau Internet.
Le NAT consiste a établir des relations entre I'adressage prive dans
un réseau et I'adressage public pour se connecter a Internet.

ADRESSES PRIVEES
ET ADRESSES PUBLIQUES

Dans le cas d’un réseau purement privé, et jamais amene a se
connecter au reseau Internet, n'importe quelle adresse IP peut étre
utilisee. Des qu'un reseau prive peut étre amene a se connecter sur
le réseau Internet, il faut distinguer les adresses privees des adres-
ses publiques. Pour cela, chaque classe d'adresses IP dispose d'une
plage d'adresses reservees, definies comme des adresses IP pri-
vées et donc non routables sur Internet. La RFC 1918 récapitule ces
plages d'adresses IP, comme l'indigue le tableau 1.

qu'avec une adresse IP publique, ils peuvent communiguer sur
n'importe quel réseau IP.

L'adressage privé peut étre utilisé librement par n'importe quel
administrateur ou utilisateur au sein de son réseau local. Au contraire,
I'adressage public est soumis a des restrictions de déclaration et
d’enregistrement de I'adresse IP auprés d'un organisme spécialise,
'lANA (Internet Assigned Numbers Authority), ce que les FAl effec-
tuent globalement en acquérant une plage d'adresses IP pour leurs
abonnés. La figure 1 illustre un exemple d'adressage mixte dans
lequel on distingue les différentes communications possibles, selon
un adressage de type privé ou public.

132 10.11.121 @ Cg 132 10.11.122
{Advosss P publigua) {dcririsn 1P publgua)

=3
local 2

10002
[Aufresss IF prinvio)

Dans ce cadre, et avant d'introduire la notion de NAT, les uti- @

lisateurs qui possedent une adresse IP privée ne peuvent com- \

muniquer que sur leur réseau local, et non sur Internet, tandis )\
Classe Plages d’adresses privées Masque Espace adressable
d'adresses réseau
A 10.0.0.0 & 10.255.255 255 255.000 Sur 24 bits, soit 16 777 216 lerminaux Cg
B 172.16.0.0 4 172.31.255.255 25524000 Sur 20 bats, soit 1 048 576 terminaux 10.0.0.1 (Q
» 192.168.0.0. & 192.168.255.255  255.255.0.0 Sur 16 bits, soit 5 536 terminaux irenes I prhwe) 132.227.165.11

{ Airesss 1P publigue)

Tableau 1 Figure 1 : Adresses privées et publiques.

@
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PARTAGER UNE ADRESSE IP PRIVEE

Moyennant la souscription d’'un accés Internet auprés d’un
FAl, ce dernier fournit a ses utilisateurs une adresse IP privée.
Dans un méme foyer ou une méme entreprise, deux utilisateurs
ne peuvent communiquer en méme temps sur Internet avec cette
seule adresse IP fournie. Les adresses IP privees conviennent
géneralement pour couvrir un réseau prive, de particulier ou
d'entreprise, mais elles ne permettent pas de communiquer
directement avec les réseaux publics.

Pour résoudre ce probléme et permettre a un terminal disposant
d’'une adresse IP privée de communiquer avec le réseau public, le
processus de NAT fait intervenir une entité tierce entre un terminal,
ayant une adresse IP privee, et tout autre terminal, ayant une
adresse IP publique. Ce mécanisme consiste a insérer un boitier
entre le réseau Internet et le réseau local afin d'effectuer la transla-
tion de I'adresse IP privée en une adresse IP publique. Aujourd’hui,
la plupart des boitiers, ou Internet Box, des FAl proposent a leurs
abonnes cette fonctionnalite. Toutes les machines qui 8’y connectent
recoivent par le biais du service DHCP une adresse IP privee, que le
boitier se charge de translater en une adresse IP publique.

La figure 2 illustre un exemple dans lequel une passerelle NAT
realise une franslation d’adresses pour quatre terminaux. Cette pas-
serelle possede deux interfaces réseau. La premiere est caractérisée
par une adresse IP publique (132.227.165.221). Connectée au réseau
Internet, elle est reconnue et adressable normalement dans le reseau.
La seconde interface est caractérisée par une adresse IP non publi-
que (10.0.0.254). Connectée au reseau local, elle ne peut communi-
quer qu'avec les terminaux qui possedent une adresse IP non publi-
que de la méme classe. Lorsqu’un terminal ayant une adresse IP pri-
vée tente de se connecter au réseau Internet, il envoie ses paquets
vers la passerelle NAT. Celle-ci remplace I'adresse IP privée d’origine
par sa propre adresse IP publique (132.227.165.221). On appelle
cette operation une translation d’adresse. De cette maniére, les ter-
minaux avec une adresse IP privée sont reconnus et adressables
dans le réseau Intemet par une adresse IP publique.

La translation d’adresses est bien sir réalisée dans les deux sens
d’une communication, afin de permetire I'émission de requétes aussi
bien que la réception des réponses correspondantes. Pour cela, le
boitier NAT maintient une table de correspondance des paquets de

10.0.0.1
{Adrosse (P purda)

[

10.0.0.2
{Adrassa IP prrvda)

[

132 227 165221
{Acresss 1P publique)

10,003
{Mdrerirgn 0P privibe

[

10.0. 0.4
{Adresss IP privée)

S—

Figure 2 : Translation d’adresses.
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Figure 3 : Modification de paquets lors du NAT.

maniére a savoir a qui distribuer les paquets recus. Par exemple, Si
un emetteur dont I'adresse IP est 10.0.0.3 envoie vers la passerelle
NAT un paquet a partir de son port 12345, la passerelle NAT modifie
le paguet en remplacant I'adresse IP source par la sienne et le port
source par un port quelconque guelle n'utilise pas, disons le port
23456. Elle note cette correspondance dans sa table de NAT. De cette
maniére, lorsqu’elle recevra un paquet a destination du port 23456,
elle cherchera cette affectation de port dans sa table et retrouvera la
source initiale. Ce cas de figure est illustré a la figure 3.

AYANTAGES DU NAT

Le premier atout du NAT est de simplifier la gestion du reseau
en laissant I'administrateur libre d'adopter le plan d'adressage
interne qu'il souhaite. Etant privé, le plan d’adressage interne ne
déepend pas de contraintes externes, que les administrateurs ne mai-
trisent pas toujours. Par exemple, si une entreprise utilise un plan
d'adressage public et qu'elle change de FAl, elle doit modifier
I'adresse de fous les terminaux qui composent son reseau. Au
contraire, avec le NAT et un plan d'adressage privé, le choix d'un
nouveau FAI n'a pas d'impact sur les terminaux. Dans ce cas, I'ad-
ministrateur n'a pas besoin de reconfigurer les adresses IP de tous
les terminaux de son réseau. |l lui suffit de modifier, au niveau de la
passerelle NAT, le pool d'adresses IP publiques, qui est affecté dyna-
miquement aux IP privées des terminaux du réseau local.

Le deuxieme atout du NAT est d’economiser le nombre
d'adresses IP publiques. Le protocole reseau IP, qui est utilisé dans
I'Internet actuel dans sa version 4, presente une limitation impor-
tante, car le nombre d’adresses IP disponible est faible comparé au
nombre de terminaux susceptibles d'étre raccordes au réseau
Internet. Comme cette ressource est rare, sa mise a disposition a
un coit pour les administrateurs qui souhaitent en bénéficier.

Le NAT comble cette pénurie d'adresses propre a la version 4 d'IP
en offrant la possibilité d'économiser les adresses IP a deux niveaux
distincts. Tous les terminaux d'un réseau local n'ont pas forcément
besoin d’étre joignables de I'exterieur, mais peuvent se limiter a une
connexion interne au réseau. Par exemple, des serveurs d'intranet, des
annuaires d’entreprise, des serveurs dedies aux ressources humaines
avec des informations confidentielles de suivi du personnel ou bien
encore des serveurs de tests n'ont pas a étre joignables a partir du
réseau Internet, mais seulement en intere au sein de I'entreprise. En
consequence, ces serveurs peuvent se contenter d’une adresse IP pri-
vée, qui ne sera jamais «nattée» par le boitier NAT puisque ces ser-
veurs recoivent des requétes mais n’en émettent jamais.




Un deuxieme niveau d’économie d’adresses IP publique est
operé avec le mécanisme que nous avons mentionne a la section
précédente, qui permet de masquer plusieurs terminaux dispo-
sant chacun d'une adresse IP privée avec une seule adresse IP
publique, en jouant sur les ports utilisés. Cette methode est tres
couramment employée, car elle n'impose aucune condition quant
au nombre de terminaux susceptibles d'accéder a Internet dans
le réseau local. Elle n'en reste pas moins qu’un cas particulier du
NAT. Nous verrons qu’elle est aussi la méthode la plus contrai-
gnante pour recevoir des appels téléphoniques.

Un autre avantage important du NAT concerne la sécurité. Les
terminaux disposent en effet d'une protection supplémentaire,
puisqu'ils ne sont pas directement adressables de I'extérieur. En
outre, le boitier NAT offre la garantie que tous les flux transitant entre
le réseau interne et I'extérieur passent toujours par lui. Si un termi-
nal est mal protége et ne dispose pas d'un pare-feu efficace, le
réseau dans lequel il se connecte peut ajouter des mécanismes de
protection supplémentaires au sein de la passerelle NAT, puisqu’elle
représente un passage obligé pour tous les flux. Globalement, I'ad-
ministrateur concentre les méecanismes de sécurisation a un point de
contrile unique et centralisé. Cela explique que, bien souvent, les
boitiers NAT sont couplés avec des pare-feu filtrant les flux.

LES TROIS CATEGORIES DE NAT

Le mecanisme de NAT que nous avons pris comme exemple
précédemment, consistant a jouer sur les ports pour masquer plu-
sieurs terminaux avec une adresse IP unigue, est un cas particu-
lier. Il repose sur une translation de port appelée NPT (Network Port
Translation). Lorsqu'elle se combine avec le NAT, on parle de NAPT
(Network Address Port Translation).

Bien que les concepts soient différents, le processus de NAT
inclut frequemment par abus de langage le processus de NPT, En
réalité, il faut distinguer trois formes de NAT, le NAT statique, le NAT
dynamique et NATP. Ces formes peuvent se combiner selon les
besoins de chaque utilisateur et les politiques d’administration éta-
blies dans un réseau. D'autres formes de classification du NAT sont
possibles. La RFC 3489 en recense quatre types, par exemple.
Nous nous contenterons de detailler dans les sections suivantes
les formes les plus courantes.

LE NAT STATIQUE

Dans le NAT statique, a toute adresse IP privee qui communique
avec |'extérieur, une adresse IP publique fixe lui est affectée. Avec ce
type de NAT, les utilisateurs du réseau local sont joignables de I'exté-
rieur, car la passerelle realise la correspondance d'une adresse IP
locale en une adresse IP publique dans les deux sens. C'est un avan-
tage indéniable, en particulier pour la téléphonie, car un utilisateur a
I'extérieur du réseau prive peut appeler un abonné a lintérieur du
reseau privé puisqu’il connait son adresse IP fixe. Ge cas de figure est
illustré a la figure 4. Le terminal ayant I'adresse IP privée 10.0.0.4 n'a
pas de correspondance d'adresse IP publique, car ¢'est un serveur
interne. Les administrateurs font I'économie d’une adresse IP pour ce
serveur et s'assurent en outre que ce demier n'est pas joignable
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Figure 4 : Le NAT statique

directement de I'extérieur. De plus, un changement de fournisseur
d’acces Internet ne remet pas en cause le plan d’adressage en local.

LE NAT DYNAMIQUE

Avec le NAT dynamique, une plage d’adresses IP publiques est
disponible et partagée par tous les utilisateurs du réseau local.
Chaque fois qu'une demande d'un utilisateur local (avec une
adresse privée) parvient a la passerelle NAT, celle-ci lui concede
dynamiguement une adresse IP publique. Elle maintient cette cor-
respondance pour une période fixe, mais renouvelable selon |'acti-
vité de I'utilisateur, qui assure le suivi des communications. Avec ce
type de NAT, les utilisateurs locaux ne sont joignables de I'extérieur
que s'ils ont une entree dans la table de la passerelle NAT, autre-
ment dit que s'ils entretiennent une activité avec le réseau Intemet.
En effet, les correspondants externes ne peuvent s’adresser qu'a la
passerelle NAT pour envoyer leur flux. Or tant que le correspondant
interne n’a pas d’activité reseau, aucune entree ne lui est attribuee
dans la table de NAT. De plus, I'adresse IP qui leur est affectée est
temporaire et peut étre différente a la prochaine connexion, ce qui
restreint les possibilités d'étre joignable de I'extérieur.

Il existe méme une forme de NAT particuliere, appelée NAT
symetrique ou «full cone» dans la RFC 3489, qui consiste a établir
une correspondance entre 'adresse IP privée et publique selon la
destination d’une communication. Autrement dit, un utilisateur du
réseau local a une certaine adresse IP publique lorsqu’il communique
avec un correspondant extérieur et une autre adresse IP publique
lorsqu'il communigue avec une autre destination.

Le modéle dynamique offre une plus grande souplesse d’utilisa-
tion que le modele statique puisque les associations d'adresses IP pri-
vées et publiques n'ont pas besoin d'étre mentionnées statiquement
par I'administrateur, mais sont attribuees automatiquement. En outre,
il présente I'avantage d’optimiser au maximum les ressources. Si un
utilisateur n'exploite pas sa connexion Intemet et se contente de sa
connexion locale, la passerelle NAT n'a pas besoin de lui attribuer une
adresse [P, Le NAT dynamique est cependant plus complexe puisqu'il
impose a la passerelle NAT de maintenir les états des connexions pour
déterminer si les utilisateurs exploitent leur adresse IP publique ou s'il
est possible, passé un certain délai, de les réutiliser.

Ce modele ressemble a celui deployé avec la téléphonie RTC. Le
nombre de lignes sortantes d'un commutateur telephonique d’entre-
prise et méme d'immeubles de particuliers est genéralement infé-
rieur au nombre de lignes entrantes. Autrement dit, tous les abonnés
disposent d’un téléphone, mais tous ne peuvent appeler en méme
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temps. Dans la pratique, il est assez exceptionnel que tous les abon-
nés appellent en méme temps, si bien que ces demiers ne percoivent
pas cette restriction, qui permet aux opérateurs de limiter le nombre
de lignes. Avec le NAT dynamique, les notions sont différentes, mais
le principe est le méme : I'attribution des adresses IP se fait a la
demande, avec les limitations du nombre d'adresses IP publiques
disponibles que cela suppose.

LE NAPT

Variante du NAT dynamique, le NAPT (Network Address Port
Translation) est en fait celui que nous avons présenté précédemment
sans le nommer. Il consiste a atiribuer une méme adresse IP a plu-
sieurs utilisateurs d’'un méme réseau local. Comme nous |'avons
expliqué, pour associer une méme adresse IP publique a deux termi-
naux ayant une adresse privée distincte, la passerelle NAT joue sur les
ports des applications : une requéte envoyée a partir du port A d'une
source est retransmise avec le port B de la passerelle, tandis qu'une
requéte emise a partir du port C d’une autre source est retransmise
avec le port D de la passerelle. De cette maniére, la passerelle peut
contrfler et distinguer chacune des demandes qui lui parviennent.

L'inconvénient de cette méthode est que seuls les utilisateurs du
réseau local peuvent amorcer une communication vers |'extérieur.
Autrement dit, ils ne peuvent répondre a une communication qu'ils
n'ont pas prealablement initiee. Les correspondants externes a la pas-
serelle NAT ne possedent en effet des entrees que pour une adresse
IP et un port source prives. Or si le port source est mentionne, ¢’est
qu’une application a déja eté ouverte par le terminal du réseau local.
Le correspondant externe n’a aucun moyen d’établir une telle associa-
tion en lieu et place du terminal dont il ignore la véritable adresse IP.

Pour la teléphonie, les utilisateurs qui ont ce type de NAT
subissent la forte contrainte de pouvoir appeler un correspondant
et communiguer avec lui mais sans pouvoir repondre a un appel.
Certaines méthodes, que nous détaillons ultérieurement dans ce
chapitre, permettent cependant de contourner ces limitations. Le
NAPT est sans conteste la méthode la plus économe puisqu’elle
permet de masquer tout un réseau local avec une seule adresse IP.
Elle est la plus couramment employée chez les particuliers et les
petites et moyennes entreprises.

LES PROBLEMES
ENGENDRES PAR LE NAT

Pour étre pratiques et courantes, les fonctionnalités du NAT
n'en posent pas moins des problémes de nature differente, comme
les protocoles dits « sensibles » au NAT, la difficulté de recevoir
une connexion derriére un NAPT ou la sécurité. Les sections sui-
vantes détaillent chacun de ces problémes.

LES PROTOCOLES SENSIBLES AU NAT

Le probléme le plus important & considérer concerne les protoco-
les dits « sensibles » au NAT. C'est le cas des principaux protocoles
de signalisation utilises pour les échanges multimédias, dont H.323,
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SIP et MGCP. mais également de bien d'autres protocoles, comme
Kerberos, SNIVIP, DNS, ICMP ou encore les protocoles de partage de
fichiers tels que FTP et les protocoles de mobilité tels que IP Mobile.

Ces protocoles ne se contentent pas de mentionner leur adresse
IP dans I'en-téte des paquets qu'ils envoient, mais ils I'indiquent éga-
lement dans le corps de leurs messages. Par exemple, avec le proto-
cole SIP, un message d'invitation INVITE comporte dans le paquet des
informations sur I'adresse IP de la source. Ces informations permet-
tent d'etablir entre les correspondants la connexion dans laguelle les
donnees veritables (la voix ou la video notamment) sont transmises.
Dans cette situation, méme si le boitier NAT modifie I'adresse IP
source du paquet, le récepteur ne peut répondre correctement a la
requéte puisque cette demiere comporte une adresse IP source ini-
tiale, qui est une adresse privee. Le récepteur envoie donc sa réponse
vers I'adresse IP source specifiee qui ne lui est pas accessible, et le
paquet de réponse n'arrive jamais a son destinataire.

Cette contrainte ne se pose pas pour toutes les applications.
Par exemple, les flux d'application Web utilisent le protocole HTTP,
dont les paquets ne contiennent pas I'adresse IP de la source a
I'origine de la requéte. En conséquence, le récepteur peut répon-
dre sans connaitre de probleme de routage. Ce cas est en fait celui
de la majorité des protocoles, mais pas des protocoles de signali-
sation tels que H.323 et SIP,

RECEVOIR UNE CONNEXION
DERRIERE UN NAPT

Ce probléme est spécifique au NAPT, qui translate les utilisa-
teurs a la fois selon une adresse IP et selon un port. La question
qui se pose est de savoir comment solliciter une entité masquee
derriere un boitier NAPT.

Nous avons vu le cas ou un terminal en adressage local effec-
tuait une demande de connexion. La table de NAPT est alors mise
a jour conformément a la demande du terminal local, et la
connexion avec |'extérieur peut se poursuivre. Mais comment faire
si ce n'est pas le terminal local au boitier NAPT qui initie la
connexion, mais un terminal distant ? Dans ce cas, le terminal dis-
tant ne sait pas vers ot envoyer sa demande de connexion, puis-
que la seule adresse publigue est celle du boitier NAPT et que la
table de NAPT ne contient a ce stade aucune entrée permettant de
déterminer & qui est destinée cette communication. En consé-
quence, un terminal téléphonique qui se trouve derriére une pas-
serelle NAPT peut émettre un appel, mais pas en recevoir.

Une solution élémentaire & ce probleme pourrait consister a
connaitre le port d’écoute d’une application et & configurer sur le boi-
tier NAPT une regle de redirection des paquets externes a destination
de ce port d'ecoute vers une machine locale en particulier. Par exem-
ple, tous les paquets regus d'Internet a destination du port 34567 sont
systématiquement redirigés vers le terminal dont I'adresse IP est
10.0.0.2. Si ce dernier a configure son application pour utiliser le port
34567 comme port d’ecoute, la connexion devient possible.

Malheureusement, cette solution n'est guére satisfaisante. Deux
applications qui tournent sur deux terminaux distincts ne sont pas
adressables simultanément. En outre, la procédure n’est pas auto-
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matique, et il est nécessaire de configurer statiquement les
regles de redirection, ce qui rend le mecanisme contraignant
pour I"administrateur du réseau, en plus de ne pas étre tou-
jours une fonctionnalité disponible sur les boitiers NAPT. Sur
la majorité des equipements, les régles de redirection sont
configurées au moyen d'une interface Web propriétaire.

LA SECURITE AYEC LE NAT

Comme les codes de controle (checksums) inclus dans les
en-tétes TCP d’un paquet sont calcules en fonction de I'adresse
et du port du terminal source, ils deviennent invalides lorsque
la passerelle NAT a modifié I'un ou l'autre de ces deux éle-
ments. Si le destinataire regoit le paquet avec le code de
contréle initial, il considére le paquet comme corrompu et
demande sa reémission. En conséquence, la passerelle NAT
doit recalculer les codes de contrdle et remplacer les originaux
afin que les paquets restent valides et ne soient pas considérés
par le destinataire comme corrompus.

Pour cette raison, le mécanisme de NAT est davantage
une parade a la pénurie d’adresses IP qu’une véritable solu-
tion. Il ne se met en place qu'au prix de traitements sensibles
et pas toujours realisables. Par exemple, si I'emetteur crypte
ses flux avec une couche IPsec, il devient impossible pour la
passerelle NAT d’acceder aux en-tétes TCP des paquets
relayés et donc de les modifier, si bien qu'ils sont transmis de
maniere erronée aux destinataires, qui les refusent. On peut
considérer le NAT comme une forme de «<hack», en ce qu'il
impose une rupture entre un emetteur et son recepteur et ne
respecte pas les en-tétes d'origine des paquets, puisqu’il doit
retravailler certains champs pour que les paquets demeurent
conformes aux specifications des protocoles.

EN RESUME

Concue essentiellement pour faciliter I'administration
d'un réseau et offrir une solution de rechange aux restrictions
d'adressage du protocole IP dans sa version 4, la translation
d’adresses est aujourd’hui largement déployée, a la fois chez
les particuliers et dans les entreprises, sous différentes for-
mes, plus ou moins restrictives. Elle fait neanmoins intervenir,
de maniére obligatoire, une entité tierce intermédiaire entre
I'emetteur et le récepteur. Cette technique impose donc des
traitements supplémentaires sur les flux. Or ces traitements
ne sont pas toujours compatibles avec d'autres protocoles. En
particulier, le NAPT bloque la réception d'appel. Surtout, les
protocoles de signalisation les plus courants ne prennent pas
en compte la translation d'adresses qui sera appliquée aux
flux et inserent dans leur message des adresses privees,
invalides pour un recepteur distant. Il existe des parades pour
lever ces verrous, que nous allons présenter et discuter dans
la suite du chapitre. Au préalable, nous allons évoquer un
autre verrou fort, celui concernant les pare-feu, que nous
pourrons traiter avec les mémes solutions que le NAT. i
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Certains metiers de I'informatique apparaissent sans faire
beaucoup de bruit. La fonction de «packager» en est
un exemple. |l prépare, qualifie et integre les differents
éléements applicatifs pour que le déploiement réponde
aux besoins des utilisateurs ou des clients.

Véritable spécialiste, il est un collaborateur clé dans
beaucoup de SSll ou de grands services informatiques.

des besoins et la traduire en applica-
tions.» Les clients, de toute facon,
demandent le plus souvent une expe-
rience de deux ans. Par contre, il est pos-
sible de former des personnes vers cette

UR LA CARTE DE wisiTE de Fabien
S Sannier, il est ecrit « Responsable

de I'offre Nitpack ef chef de projet
poste de travail pour fa SSIl Neurones IT ».
Il faut comprendre sous ce descriptif, la
personne qui va permettre que le déploie-
ment de vos applications se passe bien.
Plus généralement, on le rencontre sous
le nom de «packager ».

« La fonction existe depuis 2002 ou
2003 et, si elle n'est pas connue, elle a
pris de l'importance avec l'industrialisa-
tion des S/ dans l'entreprise, explique
Fabien Sannier. Elfe recoupe en fait deux
choses : l'intégration et la qualifica-
tion.» Plus precisement, I'integration
permet a une application tierce d'étre
intégrée dans I'environnement du sys-
teme d’integration. Quant a la qualifica-
tion, elle va chercher a s’assurer que
I'intégration n'aura pas d'impact sur
I'environnement de production.

INCOLLABLE SUR
LES BASES DE REGISTRES

La fonction de packager demande
des connaissances precises. «Seul un
bon administrateur systeme peut occu-
per un tel poste, souligne Fabien
sannier. /f doit avoir des connaissances
précises sur les systemes d'exploitation
et parfaitement connaitre les systemes
de base de registres, par exemple. »

Des connaissances en developpe-
ment sont aussi requises pour les scripts

de déploiements. «Un élément important
est de connaitre les outils qui nous per-
mettent de travailler, comme ceux de
Microsoft ou d'Aftiris. Nous sommes au
début du processus qui se terminera par
le deploiement. »

L'apparition de nouvelles technolo-
gies, comme la virtualisation, apporte
encore plus de complexité dans le métier
de packager. Une connaissance des outils
de virtualisation va rapidement devenir
indispensable.

ANTICIPER SUR
LEVOLUTION PROBABLE
DES APPLICATIONS

Cela n'empéche pas d'avoir un cote
créatif. «La créativite est importante pour
trouver la bonne solution car il n'y a pas
un seul moven d'aborder un probleme.
Par contre, il faudra aussi de la rigueur
pour suivre un processus precis. » Il est
difficile de mettre un junior a ce poste,
pense Fabien Sannier. «/f faut compren-
dre ce que veut le client, faire une analyse

“mcticm existe depuis 2002
u 2003 et, si elle n'est pas
connue, elle a pris

de I'importance avec
I‘industrialisation des Sl dans

I’entrepr'@g

Fabien Sannier

specialité en réalisant un suivi du travail
d’un junior. Le plus difficile est peut-étre
de prevoir les évolutions des applications.
«[l faut anticiper et penser si une applica-
tion va évoluer rapidement fréquem-
ment, ou va demander de nombreuses
versions. Il ne faut pas avoir a tout refaire
a chaque fois. »

A PARTIR DE 400 POSTES

Méme si le contexte n'est pas a
I'envolée des salaires, la fonction de
packager peut étre intéressante du fait
des compétences demandées. Les pos-
tes connaissent d'ailleurs une suren-
chere a la hausse actuellement. Un
debutant peut espérer 30 K€ par an et
un packager confirmé jusqu'a 39 K&.
Fabien Sannier précise que «/fa
moyenne est 4 35 K€ ». Surtout que la
necessite de la fonction ne se fait jour
que dans des grandes entreprises. «0n
ne package pas en dessous de 400 a
500 postes, sauf véritable demande
spécifique. » @
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LA HAUTE DISPONIBILITE

‘ Vers INTERNET
Reseau Fibres / BGP4 / Multi opérateurs
— | Disponibilite > 99.95% garantie

FIREWALL CISCO ASA
& INTRUSION PREVENTION SYSTEM

LOAD BALANCER PHYSIQUE
CISCO CONTENT SWITCH MANAGER

=

SERVEURS FRONTAUX HTTP
EN LOAD BALANCING
2 X SERVEURS DELL 860
PIV CORE Il DUO
P WINDOWS 2003 SERVEUR
S

e L L L L R Il
@ AL ﬁll'==¥q;§{!é]

A Casaewesen o el
T e

SWITCH CISCO CATALYST GIGABIT

SERVEURS DE BDD MS SQL 2005
EN CLUSTER
2 X SERVEURS DELL 1955 EN BLADE
BI-XEON QUAD CORE
4 DISQUES SAS 10 000 rpm
RAM 2 Go par LAME
- ALIMENTATIONS REDONDANTES
KVM

CONTROLEUR DE DOMAINE + NAS
SERVEUR DELL 860
WINDOWS 2003 SERVEUR

s -—_
/aSTeiineiastansias, BAIE DE STOCKAGE SAS
DELL MD 3000i (ISCSI)
Double RAID 5

Capacite =15 To

LLY
LIl

LALE L]
SEERBARNRERS

Noms de domaine | Messagerie | Hebergement mutualise

LOAD BALANCING | LOAD BALANCING II LOAD BALANCING 111
340€ ... 790€.... 999¢€....

Y Load balancer physique CISCO CS5 ¥ Load balancer physique CISCO CSS ¥ Load balancer physique CISCO CS§

v Firewall physique et IPS CISCO v Firewall physique et IPS CISCO v Firewall physique et IFS CISCO

v Deux serveur DELL PowerEdge'™ R200 4 1.8 Ghz v Deux serveurs frontaux DELL PowerEdge'™ R200 v Deux serveurs frontaux DELL PowerEdge' ROOD

v 2 Disques durs 160 Go / Ram 1 Go % Un serveur BDD DELL Bi-XEON Quad Core en Blade v Deux serveurs BDD Bi-XEON Quad Core en cluster
v Windows 2003 Web édition FR v Toutes les licences (Windows 2003, MS SQL 2005 ...) v Toules les licences

v Accés direcl & nos ingénieurs inclus v Accés direct & nos ingénieurs inclus v Accés direct &4 nos ingénieurs inclus

WWW. ASPSERVEUR.COM



SELON ASPSERVEUR

ASPSERVEUR

Resolument en marge des hebergeurs grand public, ASPSERVEUR est |I'architecte des grandes solutions en mode
hebergé et de la tres haute disponibilite Internet.

Les quelques points cles qui suivent résument rapidement notre succes :

Réseau unique 100% disponible reposant uniquement sur les meilleures technologies et les meilleurs opéerateurs
Politique de securite ultime (Firewalls + IPS + Antivirus + serveur de mises a jour Windows automatique ...)
Reelles competences en interne, équipe composee d'ingenieurs certifies disponibles pour nos clients
Utilisation systematique et généralisee des meilleurs produits (licences et hardware)

serveurs professionnels DELL™

Routage Full CISCO™ derniére gamme parfaitement redondant

Licences et systemes Microsoft'v, MERAK™, Parallels'™, JH-Software™, Acronis™, Paessler™ ...

Contrats de services SLA avec pénalités financieres

Contrats d'infogerance 24H/24 7J/7 365J/365 en GTR - 20 minutes

YYyYyYyYYyyYyYYY

PARTENARIATS STRATEGIQUES

Un des plus importants partenaires Grands comptes DELL'™ pour la France
Partenaire CISCO™ SMB Select

Partenaire Microsoft'» (Web Partner, programme de licences SPLA en mode locatif)
Partenaire Gold Parallels™v

Membre du RIPE et de I'AFNIC

vyTVvVYYY

REFERENCES

Les plus grands groupes, dont une partie de ceux cotés au CAC40, font appel a ASPSERVEUR pour I'"hébergement
Internet de leurs applications. Nous pouvons citer ORANGE, MICROSOFT, TOTAL, SANOFI AVENTIS, VEOLIA,

la CPAM, PUBLICIS, le CRNS, MTV, TOYOTA, EUROP ASSISTANCE, SAATCHI & SAATCHI, VOLVO, DECATHLON ...
Nous vous invitons a consulter notre site Internet pour prendre connaissance de l'integralité de nos references,

EXPERTISE AVANT VENTE GRATUITE

La direction commerciale et technique d'ASPSERVEUR et ses nombreux partenaires vous aide gratuitement a
qualifier votre projet en restant au plus proche de votre enveloppe budgeétaire.

Nous calculons pour vous la volumetrie, |'audience, le materiel necessaire et les colts a prevoir en cas d'evolution
de votre projet. Pour une reelle expertise nous impliquons nos partenaires DELL, CISCO et Microsoft dans la
construction de votre architecture en mettant a contribution leurs meilleurs ingenieurs.

INTERLOCUTEURS DEDIES

Chaque client dispose de plusieurs interlocuteurs dedies reactifs, un responsable technique et commercial, un
ingénieur réseau certifié, un ingénieur systéme et BDD. La qualité de la communication est complétée par un accés
direct au Directeur administratif et financier en procédure d'escalade.

EXEMPLE D'ARCHITECTURE

L'architecture proposee ci-contre est celle que nous déployons le plus frequemment pour les projets necessitant

de la tres haute disponibilite et une parfaite evolutivite du stockage. Dans cet exemple les serveurs frontaux
hebergeant les pages HTTP (DotNet, ASP, PHP, PERL ...) sont en répartition de charge automatique avec conservation
des sessions. En cas de panne d'un des serveurs la charge bascule immediatement sur ['autre serveur disponible.
Les bases de donnees (BDD, MS SQL 2005) sont hebergées sur le fleuron des serveurs DELL, soit des machines

en Blade a base de Bi-XEON Quad Core dotees de disques SAS a 10 000 rpm. Les deux serveurs de BDD sont montés
en cluster, en cas de panne d'un des serveurs |'autre prend le relais sans aucune perte de donnees.

Le stockage est confié a des baies de disques de type SAS en ICSCI (DELL MD3000i) qui permettent I'évolution de la
volumetrie sans coupure du service.

Malgre un colt d'architecure representant prés de 90 000 €HT nous proposons ce systeme pour environ 1500 €
(selon options) par mois sans frais de mise en service.

Serveurs dedies | Housing | Location de baies et Transit

ASPSERVEUR invente I'hébergement Internet sans soucis :

- Disponibilité constatée de 100% par un organisme indépendant
- PING < 32 ms garanti

- Support technique compétent 24H/24 7J/7 par téléphone avec prise en charge immédiate
Acceées direct a nos ingénieurs qualifiés (Microsoft, certfiés CISCO ...)

Firewall CISCO ASA et systéme automatique de détection et de prévention des intrusions
Routage BGP4 multi opérateurs séléctionnés parmis les meilleurs

Résau garanti sans aucune saturation (principe de non-overbooking) e

Serveurs DELL ultra fiables ¢

Datacenter ultramoderne de 12 000 m2 en France "
N°INDIGO 0811 65 15 83 |Se eu




LIVRES

Les bonnes pratiques du 2.0

Bien développer
pour le Web 2.0

Bonnes pratiques Ajax

B Bees aean s Ao pgua =k oo Bm Boca o

2" edition

Chrisuaphs Parussauvd

apporte des applications flexibles, ergonomiques

avec des interfaces souvent «bluffantes» et dyna-
miques. Cela demande pourtant de développer selon des
normes et des bonnes pratiques.
L'ouvrage de Christophe Porteneuve vous apporte les dif-
férents éléements pour y parvenir: description des fonda-
mentaux, des différents frameworks dédiés. Il explique
surtout comment conjuguer ces differentes technologies
pour obtenir un résultat cohérent et fiable. Mis a jour sur
les dernieres technologies dans le domaine, ce livre vise
les développeurs et tous ceux qui souhaitent utiliser une
méthode cohérente de développement sur des technolo-
gies de pointe.
Le code source des exemples développés dans I'ouvrage
est disponible en teléchargement sur le site de I'éditeur, I

LE Wee 2.0 fait partie de notre quotidien et nous

Bien développer pour le Web 2.0 - 2¢ édition
Christophe Porteneuve, éditions Eyrolles, Collection Blanche

720 pages, 45 euros

Se former a Java

nombreux secteurs applicatifs. Il reste cependant
difficile d'acces pour des développeurs a la logi-
que linéaire,
Cet ouvrage vous donne toutes les bases nécessaires
pour débuter avec Java. Tres didactique, le livre suit un
cheminement logique pour aborder les premieres difficul-
tés de ce langage. Chaque cas est illustré d’exemples et
d’utilisations pratiques.
Les étudiants ou ceux souhaitant se metire a Java évite-
ront ainsi de passer par une etape par trop professorale.
Aux confirmés, 'ouvrage rappellera les bases pour une
bonne programmation Java.
La encore, le code source des exemples est en téléchar-

J Ava EST DEVENU UN langage trés courant et touche de

Ecoles d'ingénieury =

A3,
il.lj

Licngy = Fﬂ""‘-ltll;iﬂ conlinue

AIDE-MEMOIRE

o JAVA

Wenconl Granel

gement sur le site de I'éditeur.

Aide-mémoire de JAVA - 2° edition
Vincent Granet et Jean-Pierre Regourd, éditions Dunod,
Collection Sciences & sup, 288 pages, 17 euros

Ameliorez vos processus de deéeveloppement

ameéliorer la qualité du développement. |l

decrit les bonnes pratiqgues liees au
développement et a la maintenance des pro-
duits et services tout au long de leur cycle de
vie. Il permet d'avoir un referentiel unique sur
ces pratiques dans I'entreprise. Il a été mis au
point par le SEl, un institut americain, encore
aujourd’hui seul habilité a certifier les consul-
tants sur la démarche CMMI.

I E CMMI EST UN MODELE PROGRESSIF pour

Ce livre trés complet décrit I'ensemble de
la demarche des bases aux 22 processus
décrits dans le référentiel. Une derniére partie,
tres utile, comporte glossaire, adresses et refe-
rences bibliographiques. La traduction fran-
caise a eté certifiée par le SEI, ce qui fait de cet
ouvrage une reference dans le domaine.

Pour tous ceux qui sont sensibles a la
question de la qualité dans le développement
logiciel. [ul

La base sur Linux

| Calliion |
Linux

Principes de base
de l'utilisation du systéme

-
it Al |
-.

Linux, principes de base
de I'utilisation du systéeme
Nicolas Pons
ENI, collection Ressources informatiques
382 pages, 27 euros

e LveRe sur GNU/Linux s’adresse a tout
C informaticien deésireux de maitriser les

principes de base de ce systeme d'ex-
ploitation ou d'organiser et consolider des
connaissances acquises sur le terrain.
Il présente de facon détaillée les principes de base
du systéme et décrit trés précisément les comman-
des essentielles a la manipulation de la ligne de
commande shell, en les illustrant de nombreux
exemples. Les notions présentées dans ce livre, si
elles sont essentielles pour comprendre le fanction-
nement du systeme GNU/Linux au niveau utilisa-
teur, sont tout aussi indispensables au lecteur qui
désire poursuivre en administration systeme.
Ce livre peut étre utilise comme ouvrage de réfe-
rence. Avec cette deuxiéme édition, vous découvri-
rez les nouveautés et particularités accompagnant
les dernieres distributions Linux disponibles. A noter
que I'éditeur offre la possibilite d’acquerir le livre
sous forme numerique au format HTML. w

mpomisr A

|
|LW'+IH'HM"—"J__

CMMI /=
2 édition i

Dotrlal ddes Botots pormdbapuars
pesar B L s e, s s

. Ih.l

Mary Beth Chrissis
Mike honrad

— _"-;um:‘l:u Shrom

CMMI, Guide des bonnes pratiques
pour I'amélioration des processus
Mary Beth Chrissis, Mike Conrad,
Sandy Shrum, Pearson Education
750 pages, 59 euros
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LINFORMATICIEN

KIT CPL NETGEAR WGXB102

Transforme une simple prise de courant
en un point d’accés WiFi ! DETAIL DE 'OFFRE

* UInformaticien
2 ans [ 22 numéros

Acces Web deux ans
KIT CPL

* Frais de port
et d'emballage

TOTAL 23360
La solution idéale pour distribuer I’acces Internet dans toute la maison ou la petite

entreprise. Le kit comprend 1 XE102 (relie le routeur au réseau électrique, a gauche B g

sur la photo) et 1 WGX102 (point d’acces WiFi depnrte} (*)Prix des magazines chez votre marchand de journaux
Caractéristiques complétes sur : hiftp://www.netgear.fr/produits Offre valable jusqu’au 31 octobre 2008.

Bullerin d’abonnement A INFORMATICIEN
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Deux ans, 22 numeéros + Kit CPL avec acces aux archives Web du magazine . @
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CB Visa Eurocard/Mastercard

R Code postal : Ville :
[ A Fax :
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Je souhaite recevoir une facture acquittee au nom de : L'IHl:Dﬂm:ﬂCIma—SEmn.:iFﬂhunmmmﬂs—E,m Curie, 82150 SURESNES, FRANCE / Tél. : 01 74 70 16 30 — Fax ; 01 41 28 20 75
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Ne manquez pas le prochain numéro de |

A paraitre le 28 octobre

Pour inaugurer sa 7éme année
d’existence, L'Informaticien
VOUS propose une

Nouvelle formule . .
enrichie

Plus de pages, plus de
rubriques, nouvelle maquette,
invités surprise...

Réservez-le chez votre marchand de journaux !

Hors *RIE

SUR WWW.LINFORMATICIEN.COM L'lNF__@__w |

HORS SERIE WINDOWS SERVER 2008
WINDOWS SERVER 2008 [Flinidacis

SQL SERVER 2008 SQL SERVER 2008/ f4
VISUAL STUDIO 2008 #

Vers la productivité applica g

100 pages

Edition électronique PDF
a télécharger gratuitement !

SECURITE » YVIRTUALISATION
hDHiI‘II#:_‘I'HTID‘H . Hiﬂllll_!:ﬂ“'_l'_ﬁ_' '

Uactualité quotidienne de l'informatique
et de la high tech sur

WWW LINFORMATICIEN.COM

Apres inscription gratuite sur le site,
vous recevrez la newsletter de
L’Informaticien et pourrez profiter de
diverses offres exclusives : logiciels,
péripheériques, services en ligne.

wwher nfSrrmatiClon. c oam
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Stockage unifié pour réseaux NAS & SAN

Avec les serveurs Data Storage de transtec, vous gérez sans difficulté et de facon globale les volumes de données complexes et
toujours croissants de tous vos départements et sites. Utilisez le systéme d’exploitation intégré de stockage de la Séme génération
et ses outils de gestion simples mais performants, ainsi que ses fonctions de secours et de sauvegarde. Et cela a un tarif trés
attractif défiant toute concurrence.

 Serveur de fichiers NAS pour Linux/Unix, Windows et MacOS.
* Accés aux données en bloc SAN via ISCSI et Fibre Channel

» Sauvegarde des données sans interruption par snapshot

» Réplique de données offsite pour la récupeération aprés sinistre
» Support WORM permettant un archivage légal

e Protocole NDMP pour sauvegarde rapide des donnees

>> www.transtec.fr/go/LinuxNAS

Pour plus d’informations, veuillez nous contacter au :
transtec SARL, Parc d'Innovation, Immeuble les Scientifiques, 67400 lllkirch, Tél :03 88 55 16 00, www.transtec.fr
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